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Forord

Tack till

Jag vill borja denna bok med att tacka alla som hjalpt mig mexd Bramfor allt d@ohan Hammar
Gunnar Sjo¢Jenny OhlssonchKalevi Nymarsom stéllt upp med korrekturlasning oXXXX
XXXXsom ritat alla fina bilder. Utan er hade boken inte varit sésbra den ar idag. Tack!

Jag vill ocksa tacka dig som laser denna bok. Hittar du némotar fel eller som du tycker att man
kan gdra pa nagot battre satt sa tveka inte att hora av digitill Min adress star i borjan av boken.
Jag har mina begransningar som forfattare men genom aptestignna bok fri férvantar jag mig att
du som lasare skall skicka mig kommentarer sa att vi tillsamsrkan géra den mycket battre an vad
jag och kanske du skulle ensamma. Nagra exempel pa de sondgjtar aBengt Gordérsom gett
mycket bra feedback om NAPRAr Lindskogsom gett bra feedback angaende IMA#m Johansson
som bidragit med stycken om bryggor och repeafifarhjorn Ahlsérsom skrev och berattade att jag
blandat ihop kablar och ledar8imon Schmidtom hittade fel i kapitlet om Internet odharie
Lundholm Janengsom uppmaéarksammade att jag snurrat till det bland bildekagitlet om
datornatverk. Marie papekade ocksa att jag forkortat Madizess Unit felaktigt inte bara en eller
tva utan tre ganger. Tack alla for er hjalp!

Sist vill jag tacka minJennysom star ut med att ha en datandrd hemmavid. Att skriva bdokett
ge bort dem samt att engagera sig i en massa dppna projekdsitem mer &n ett heltidsjobb tar
sin tid och kraver mycket tdlamod och forstaelse av de nadtadét ger Jenny mig vilket jag ar
mycket tacksam for. Ni borde ocksa tacka Jenny, utan Jeringen bok.

Nagra ord om denna bok

Jag vill ocksa passa pa att beratta lite om denna bok, vadiskriver den, varfor jag slapper den
helt fritt och kanske varfor den blev som den blev.

Det finns flera anledningar till att jag skriver denna bok. B#irsta anledningen ar att jag till
vardags héller bland annat denna kurs i en gymnasieskgldatdast ett flertal bocker pa omradet
och tycker inte att ndgon lagger upp kursen pa det séatt jagahlvissa innehaller inte heller allt det
som star i kursplanen. Jag har utgatt fran kursplanen nagjgagdenna bok sa allt skall vara med.
Man bor komplettera med labbar ocksa eftersom kursplanemeien del praktiska moment. Det
finns labbar att hamta pa denna boks hemsida. Har du forsledppar, lektionsforslag, Gvningar
eller annat sé tveka inte att skicka dem till mig. Tillsam&an vi gora ett suverant kursmaterial
som kan gagna bade elever, larare och skolor i framtiden.
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Forord

Hur kommer det sig da att jag slapper denna bok fritt pa lemed en licens som till och med
l&ter andra &ndra i den och/eller sélja den for att tjana @ehdag brinner for nagot som kallas fri
programvara. Fri programvara ar programvara som du famatavitt i vilket syfte du vill och vars
kallkod ar 6ppen. Fri programvara har visat sig halla mytke kvalitet och funktionalitet.
Exempel pa fri programvara ar till exempel operativsystdnmaix, webbservern Apache och
kontorsprogramsviten OpenOffice.org. Alla dessa tre haitp&att hjalpt till att skapa och sprida
denna bok. Till denna bok har uteslutande fria programveangénts.

Aven denna bok &r fri. Du kan ladda ner den fran Internet. Adedatafiler jag skrivit boken i finns
dar sa att du kan forbattra den om du vill. Om du véljer att giiizsa vill jag garna veta det d&ven om
det inte ar ndgot tvadng. Vad som daremot &r ett tvang &r attwobydger vidare pa denna bok sa
maste du slappa den lika fri som jag gjort (se licenstextemorar oséker). Eftersom denna bok ar
skriven for och med fria programvaror s kommer de exempel&oi boken att vara for
operativsystemet Linux och de program som brukar finnas reeddaivander du nagot annat
operativsystem sa kan du anda ha nytta av boken.

Det finns naturligtvis andra skal till att slappa en bok foidtdetta satt. Det sjalvklara &r att alla kan
hjalpas at att gora den battre, men det finns aven mer praktsiielar. Det star skolan fritt att kpa
denna bok i tryckt format. Tycker man att det &r for dyrt etlrfor lang tid kan man trycka den

sjalv. Man kan aven lasa den online om man vill. Har nagon gliémt sin bok en dag sa finns allt
material fritt tillgangligt pa Internet. Man far fritt kopra hela eller delar av boken. Detta kan vara
smidigt i handelse av att ndgon glomt sin bok eller om man bidiraehandla en liten del av deni en
kurs. Hittas ett fel i boken kan detta rattas till och varalstuterna till hands redan nasta dag om man
vill.

Men, som jag sagt, den storsta fordelen ar att alla kan hgapéor att géra denna bok battre. Jag
hoppas nu nar jag skriver denna bok att det skall vara ethtevdokument som anpassas efterhand
som tekniken forandras. Darfor vill jag uppmuntra dig sosal@& att skicka kommentarer, rattelser,
nya avsnitt, forandrade avsnitt, m.m., m.m. till mig s &g jn dem i boken. Tillsammans kan vi
gora en bok mycket battre &n vad jag sjalv skulle kunna astadia. | gengald far du ett battre
material och vad som brukar kallas for "credit", det vill ad&jt omnamnande i boken for att visa vad
du gjort. Att hjalpas at pa detta satt for att géra det somdalst for alla, det ar det som allt detta
handlar om.

Marcus Rejas, Norrtélje 2004-01-11.
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Kapitel 1. Inledning

| detta kapitel ges en liten introduktion till vad datorkomnikation ar och gar igenom nagra
grundlaggande begrepp.

Vad ar data och vad ar dator?

Det hér &r inte sa latt som man kan tro. Data ar nagon typ as &lldr varden som kan bearbetas av
manniskor eller maskiner men som annu inte har tolkatseX#impel sa ar en strom av bokstaver
data. Man kan titta pa bokstaverna utan att lasa ut vad dédmpman kan flytta dem, skriva ut den,
kopiera dem och sd vidare. Bokstaverna kan bilda en menimgo@ledver inte nddvandigtvis gora
detta for att vara data. P4 samma satt kan en tabell medrsiffyéra data. Ratt tolkade kanske de
utgor en viktig kalkyl for ett stort foretag men utan att taltem sa ar det data.

En dator &r en maskin som vi anvander for att behandla dhiaxeimpel en persondator eller en
server i ett natverk. Man hor ofta att nagon sager "Jag slatpfen." nar de egentligen menar, "Jag
slog pa datorn.", sdvida de inte faktiskt stod och slog pékidan eller vad det nu kan vara for nagot
som innehaller data.

Vad ar information?

Data som tolkats och forstatts av en méanniska kallas forimméion. Till exempel sa ar en bild som
sparats pa en disk data anda tills den presenterats avestishiingsprogram for en méanniska som
forstar bilden, da forst ar det information. P& samma séit sérangen med bokstaver i exemplet
ovan data tills dess att de lases av en manniska som kan @tkali blir det information.

Nagra exempel kan vara pa sin plats. 10 ar data. Men om 10 s#ittsammanhang som man kan
tolka, till exempel "ladan vager 10 kilo", sa blir 10 infortimn. P& samma satt &r 23 data medan det
blir information om man vet att det handlar om temperaturieajala i Celsiusgrader.

Alltsa data som presenteras (tolkats och givits en innelgrett satt som direkt kan forstas av en
méanniska &r information. Information kan inte flyttas melta& datorer men data kan. Information
kan inte sparas ned pa en disk men data kan. Data kan, om dih@formad, tolkas till
information.
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Vad ar kommunikation?

Kommunikation &r ett vitt begrepp. Vi anvander det for att@mna till exempel ett samtal eller att
vi sjalv forflyttar oss med till exempel tag eller buss. Kommikation kommer fran det latinska ordet
communicatio som betyder ungefér "att utbyta" eller "atydé Ordet kommunikation kan, som du
vet, anvandas pa flera olika satt och alla ar riktiga. Men nagvok och i amnesomradet
datorkommunikation betyder kommunikation att man utbyrt@armation. Som vi konstaterat
tidigare sa kan inte information skickas mellan tva dataren data kan. Data plus regler for hur
dessa data skall tolkas kan ju g6ras om till information.

Vad ar datorkommunikation?

Datorkommunikation &r ju vad denna bok skall behandla, s&valet for ndgot?
Datorkommunikation &r nar méanniskor utbyter informatioadhwarandra med hjalp av datorer. Som
vi sett s& kan bara datorerna utbyta data sa det maste avas fagler for hur denna data skall
kunna tolkas till information i slutdndan for att det skadira ndgon mening med kommunikationen.
Under kommunikationens gang kan data behandlas av syskendatorer som inte har vetskap om
vad dessa data betyder. Dessa ar en del av kommunikati@esgen. Till exempel sd ar telefonen en
del av ett telefonsamtal men det &r inte telefonen som konwetar utan det ar du och den som
haller i luren pa andra sidan som kommunicerar. Trots dettléfonen, ledningar och telefonvaxlar
ett led i kommunikationen.

Sammanfattning

| detta kapitel har vi lart oss vad nagra grundlaggande Ipggreem datorkommunikationsamnet star
for. Detta kapitel avslutas, liksom de resterande kapittesken, med nagra kontrollfragor eller
ovningsuppgifter som du kan anvanda for att kontrolleraatért dig det som kapitlet handlade om.



Kapitel 2. Datadverforing

Detta kapitel behandlar hur data kan féras 6ver mellan tiké oloder i ett system genom en kabel
eller pa annat satt som till exempel radio eller som infreljds.

Inledning

| slutet pa det forra kapitlet namndes ett telefonsamtal stirexempel pa kommunikation. Tva
personer kommunicerar med varandra. Om man bryter ner kdintdika lager sa ser vi att
personerna egentligen inte talar med varandra utan de akdagentligen med sin telefon.
Telefonernai sin tur talar med varandra med hjalp av te&gn@elefonerna utbyter data med
varandra men ar ovetande om innebdérden. Telefonerna peeaedata i form av ljud som
personerna som for dialogen forstar och omsatter till imfation. En hel del regler maste finnas och
foljas for att kommunikationen skall fungera.

| figur 2-1visas en skiss pa ett sadant telefonsamtal. Det &r inte memiatt forklara hur

telefonnéatet fungerar. Hang inte upp dig pa detaljerna fatansera pa principen med de olika
skikten. | figuren ar alla protokoll ritade som pilar. Tankaifde olika delarna upplever att de talar
horisontellt med sin motpart p& andra sidan nar de egenttajar nedat eller uppat pa sin egen sida.

Figur 2-1. Ett telefonsamtal

Personerna som samtalar maste folja en mangd regler sonkéawler till, och som de i forhand
kommit Gverens om, for att samtalet skall ha ndgon menirbeX@mpel s maste de komma
dverens om att tala en i taget och tala ett sprdk som de bastarfoch folja de regler som finns i
detta sprék. Man kan saga att detta armtetokoll som de foljer.
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Nu &r det ju inte sa att dessa tva personer talar med varaindka, ditan de talar ju egentligen med
sina telefoner. Telefonerna i sin tur talar sedan med dereaetéfonen med hjalp av en mangd
komponenter som till exempel vaxlar och kablar. Alla dessaonenter maste samarbeta enligt
givna protokoll for att det skall fungera. Telefonerna &kicoch tar emot elektriska strémmar som
bildar ljud. Dessa maste se ut pa ett visst satt for att takfoa skall forstd dem. Vidare maste alla
delar i telefonnatet vara 6verens for att man skall vara k@rsidm mojligt pa att de strommar som
kommer ur en telefons hégtalare skall vara sa lika som nidjtign de som kommer in i den andra
telefonens mikrofon.

Om alla delar i denna kommunikation fungerar s& kommer detratt vara givande.

Duplex, Simplex och Halv-duplex

Man kan dela in kommunikation beroende pa i vilken rikting #an ga. Simplex innebar att
kommunikation bara kan ske at ett hall. Ett bra exempel pad€V eller radio-utsandningar. Du
kan bara lyssna (och titta) pa det som sags, men inte sagatiibgéa. Duplex (kallas ibland dven
full-duplex) innebar att du kan svara och séga emot den dunkamicerar med det vill sdga ni kan
tala i munnen pa varandra och kommunikationen kan flyta & batl p4 samma gang. Ett exempel
pa duplex ar ett vanligt telefonsamtal. Ett mellanting mekimplex och duplex ar halv-duplex. Med
halv-duplex kan kommunikationen ske at bada héllen, mea &iett hall i taget. Ett exempel pa
detta &r kommunikationsradio dar man inte kan tala i mun@evepandra utan en sander och andra
lyssnar.

Analog och digital dverforing

Data som fors 6ver en ledning skickas som elektriska pulk@rsignaler pa ett eller annat vis.
Beroende pa vilket protokoll som anvéands sa kan data packakessa strommar pa olika satt. Till
exempel s& kan en hog spanning betyda en sak och en l1&g spadgjot annat.

| telefonexemplet sa var det ljud som fordes fran en teleifbert annan. Ljud ar exempel pa analoga
data'. Spanningen varierar beroende pa vilket ljud som kommekiahonen pa den ena telefonen
och spelas upp pa motsvarande satt i den andres hortelefonkadh jamféra analoga signaler med
en vattenkran. Om man 6ppnar mycket kommer mycket vattedpphar man den lite kommer det
lite vatten. Man kan variera exakt hur mycket vatten manskilll komma fram vid varje tidpunkt.
Digitala signaler kan man istallet jamfora med en stromimeg/som antingen kan sla pa eller av
strommen. Man kan inte med en vanlig strombrytare sattarpéngten lite grann.

1. Aven analoga data kan 6verforas digitalt bara man komweneis om vilket protokoll som skall anvandas for att packa
in dessa analoga data i ett binart format.
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Figur 2-2. Analoga och digitala signaler
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Amplitud och frekvens

| figur 2-2s8 ser vi exempel pa en analog och en digital signal. Vi séxdath tva gar upp och ned.
Ibland &r de hoga och ibland ar de laga. Avstandet mellandtg Higet och det laga laget kallas for
signalens amplitud. | vilken enhet den méts beror pa vilkéreesom finns pa y-axeln i diagrammet.
Vanligt &r att den mats i \olt.

Hur manga ganger per sekund en kurva vaxlar mellan 1&gt oghvéide kallas for frekvens. Den
mats i enheten Hertz (Hz) som ar samma sak som antal per selidrttbga frekvenser anvands
Kilo Hertz (kHz), Mega Hertz (MHz) eller till och med Giga Her(GHz).

Mer om digital datadverforing

Nar man talar om datorkommunikation menar man sa gott sdid digital datadverforing. Datorn
fungerar digitalt bade inom en och samma maskin och nar demkmicerar med andra datorer.

Du har kanske hort att en dator bara kanner till ettor octondletta verkar ju hdnga bra ihop med
liknelsen med en strombrytare ovan eller att kurvan baravkaa lag eller hdg. Och visst hanger det
ihop. En dator anvander bara ettor och nollor for att hardata och dessa representeras ofta av laga
och htga spanningar, precis som i vart lilla exempel ovan.

Men hur kan man fa ut nagot av en etta eller en nolla? Joda Adetligeles utméarkt bara det finns
manga ettor och nollor. En datamangd som kan vara ett elledanden minsta mojliga
datamangden. Den kallas for bit. Alltsd nagot som kan vara ett eller noll &r en bit. Ordet bit
kommer fran engelskar&inary Digit som betyder binér siffra. Binar &r samma sak som tvafaldig.
Men en bit har man ingen storre nytta av. Oftast klumpar map ifégra bitar for att f en
datamangd som &r ndgot stdrre. Om man har en bit sa finns datguva alternativ (0 och 1), men
har man 8 bitar s& finns det betydligt fler alternativ (till eyeel 11001010 och 01010111). Det &r
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vanligt att man jobbar med just 8 bitar som kallas folgte Ordet byte kommer fran engelskans
"By eight" En byte kan anta®2256 olika kombinationer.

Nagot om talbaser

Normalt nar vi raknar och talar om siffror s menar vi undestéitt att vi anvander talbasen 10. Vi
bygger véara tal av 10 olika siffror (0-9) och grupperar uggadti ental, 10-tal, 100-tal, 1000-tal och
sa vidare. 1, 10, 100 och 1000 ar potenser av P01, 1%, 10°. Precis p& samma sétt kan man
rakna med andra talbaser, till exempel 2 (binart), 8 (okédlier 16 (hexadecimalt).

Talet 13 kan beskrivas som 1*#B*10°=13. Det vill saga ett 10-tal och 3 ental. | det binara
talsystemet har vi bara tva siffror (0 och 1) och istalletdatal, 10-tal och s& vidare sa har vi ental,
2-tal, 4-tal, 8-tal, 16-tal och sa vidare ell€} 2%, 2%, 2°, 2* och sa vidare. Skall vi binart skriva 13 s&
behdver vi, enligt samma principer som i var decimalsystttr8-tal, ett 4-tal, inget 2-tal och ett
ental eftersom 1*%1*2%+0*2'+1*2°=13. Talet 13 skrivs alltsd som 1101 binart.

Eftersom datorn bara jobbar binart med bitar s& hanterarm#il i binarform. Ofta nar man jobbar
inom datateknik och programmering sa anvander man sig @atal. Som vi sett s& gar det ju
utmarkt att konvertera mellan det binara talsystemet othatdiga decimala. Som vi ocksa ser sa ar
1101 mycket langre och svarare att 6verblicka an till exdrbpeDet gor att man i praktiken sallan
jobbar med binéra tal. Ofta réknar man istéllet med talb&selter 16. Dessa ar fortfarande potenser
av 2 och passar bra in i datorsammanhang men talen blir mouirenklare. Det vanligaste ar
talbasen 16 eller hexadecimala tal som det kallas. Efteksdmar talbasen 16 maste vi ha 16 stycken
siffror. Vara vanliga siffror racker inte till utan man braikiagga till bokstaverna A-F ocksé och
behandla dem precis som om de vore siffror. Vi har allts&asiffa 0123456789ABCDEF. Vi bygger
tal av ental, 16-tal, 256-tal, 4096-tal och sa vidare. Elervi uttrycker det som ovan 2616, 16,

16° och s& vidare. Skall man skriva talet 13 binart sa behoveand B (=13) stycken ental. Talet 13
skrivs alltsd D hexadecimalt.

Bit, Byte kByte, ...

Inom matematiken har vi sedan lange lart oss att prefixenkjldMega (M) och Giga (G) betyder
10°, 1C° respektive 18 Inom datorvarlden dar mycket utgar fran binara tal sa @rdietssa tal

speciellt jamna. De tal som &r jamna i ett binart talsysterivrsatt till decimaltal, talen 4, 8, 16,

32, 64,128, 256, 512, 1024, osv. Kanske kanner du igen dalssantdu nagon gang kopt till

exempel minne till din dator. Detta har ocksa gjort att mamirdatorvetenskapen definierat om vara
vanliga prefix. Kilo betyder istéllet for 1000 ()0 sammanhanget kByte istallet 102492 Mega
betyder 1024*1024 eller’2eller som det blir decimalt, 1048576. Detta leder forstdei del
missforstand, men eftersom talen ligger relativt naranvairasa blir det sallan nagra stérre problem.
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Men det kan vara svart att veta om man till exempel kopt endigkegpa 1 GByte om den rymmer
10°=1000000000 eller®=1073741824 bytes.

Mark ocksa, nar vi har enhetsforvaxlingar pa tapeten, adttarforingshastigheter oftast mats i
bitar/sekund och inte i bytes/sekund. Dar gor det storiénski eftersom skillnaden &r ungefar en
faktor 10.

ASClI-tabell

Vi har nu sett att man binart kan uttrycka tal. Till exempeVvaaju 1101 talet 13. Ofta sa vill man
istallet for tal representera text eller bokstaver. Deétatill pa sa satt att man later olika tal
representera olika bokstaver enligt en tabell. Ett exermp@ein sddan tabell ar ASCll-tabellen.
ASCII star forAmerican Standard Code for Information Intercharogd ar en standard for hur
tecken skall representeras binart i form av siffror framdeadiseringsorganet ANSI. Ett exempel pa
en (utdkad) ASClII-tabell visastabell C-1

Sammanfattning

| detta kapitel har vi behandlat pa vilket satt olika protibkan jobba bade beroende till varandra
och oberoende av varandra i en och samma kommunikationdimdder ocksa tittat pa vad som
menas med analog och digital 6verforing och vilka karakteska egenskaper dessa har. Vi har lart
oss ytterligare nagra begrepp och lite om matematiken nikd w@llbaser och varfér man i
datorvarlden s ofta uttrycker tal hexadecimalt.
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Har behandlas seriell och parallell datadverforing. Vatleskdem at och hur fungerar det.

Seriell och parallell kommunikation

Skillnaden mellan seriell och parallell kommunikation $idéstan i namnet. Vid seriell
kommunikation skickas bitarna i en rad efter varandra odtpairallell kommunikation skickas flera
bitar i bredd, samtidigt. Det kan naturligtvis inte finnasdleitar pa en ledning samtidigt utan de
atskiljs av tiden. Ledningen kan ju bara i ett dgonblick vamtéingen 0 eller 1. Men liknelsen
fungerari alla fall.

Seriell kommunikation lampar sig bast da data skall trartspas langre strackor och parallell
kommunikation anvénds bara for att transportera data testaackor.

Parallell kommunikation

Parallell kommunikation innebar som tidigare namnts athdatarna skickas parallellt i grupper.
Detta innebar att nagra forutsattningar maste finnas. Fdodga sa maste det finnas en ledning for
varje bit som skall aka i bredd. Tank pa en motorvag, fyrarhélstade med ettor eller nollor kan
bara &ka parallellt om det finns fyra filer pa vagen. Vidare &étefilerna vara likvardiga for att en
grupp bilar ska komma fram samtidigt. Om en fil &r langsamréaarde andra sa kommer
éverforingen att bli langsammare och om det blir problemmpéilesa kommer éverforingen
naturligtvis att hindras. Skgur 3-1
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Figur 3-1. Parallell dverforing
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Nar vi talar om datorkommunikation ar det naturligtvis ifiter p& en motorvag vi talar om utan om
ledningar. Ju fler ledningar i bredd desto snabbare dat#iiirey. Eftersom parallell dverforing
lampar sig bast for korta avstand ar det denna typ av komratiniksom anvands inuti en dator for
att flytta data mellan minnet, processorn och andra enheteti exempel diskar och minnen.
Vanligtvis idag s& har dessa databussar, som det kallasd8ihigar i bredd men 64 blir allt
vanligare. Aven 8 och 16 ledningar forekommer men det arlikéevanligt.

Eftersom en ledning med 32 kablar i bredd kan 6verféra 32 bitayet brukar en sadan ledning
kallas for en 32-bitars buss.

Som namnts tidigare sa anvands parallella anslutningastdftom datorn men det kan ocksa
anvandas for att ansluta yttre enheter. Vanligaste eniseteransluts till en dator parallellt & en
skrivare men &aven lagringsenheter, skannrar och ann&dfiim@er med parallell anslutning. Den
parallella anslutning som finns pa de flesta PC kallas noffidrattarallellport eller skrivarport.
figur 3-2visar hur en parallellport eller skrivarport ser ut.
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Figur 3-2. Parallellport eller skrivarport

Den storsta nackdelen med att ansluta utrustning till dat@ en parallellkabel &r att denna kabel
maste hallas kort. FOr skrivare som inte ar s kravande kanal@ omkring 5 meter medan den om

man har mer kravande utrustningar som till exempel diskea kan ha en kabel pa omkring en
meters langd.

Seriell kommunikation

Till skillnad fran parallell kommunikation s& behévs deerigll kommunikation egentligen bara en
ledare. | praktiken s& behovs det oftast atminstone tva meenkan se det som en. Ofta har man en

ledare for trafik i den ena riktningen och en for trafik i denraiktningen plus nagra ledare for
kontrollsignaler.

Figur 3-3. Seriell 6verforing

Seriell 6verforing ar normalt langsammare an parallelitisiing men ar inte lika stérningskanslig
och man kan ha kablar som &r upp till 40 meter langa.

10
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Pa en PC kan det finnas lite olika seriella portar. En litegadarm normalt kallas en serieport eller
som den lite mer strikt heter RS-232 (Recommended Stan@&2di@n ett Amerikanskt
standardiseringsforbund). Denna kan se ut pa tva olikassiithgen med 9 poler eller med 25.
Dessa tva fungerar likadant men ser olika ut. Den med 25 ptitemindre och mindre
forekommande eftersom den tar stérre plats.

Nagot som blir vanligare och vanligare bade pa PC och bldlbehior ar ndgot som kallas for USB
(Universal Serial Bus) som anvéands for att koppla tillbetiilben dator. Den har mycket hdgre
overforingskapacitet &n den dldre RS-232. Aven USB finnd uittoranden. Den storre ar vanligast
att man hittar pa datorer och i kopplingar medan den mindeetiftas pa utrustningar som till
exempel kameror, skannrar och diskar dar utrymmet ofta Adrai Ifigur 3-4visas de vanligaste
typerna av serieanslutningar och motsvarande kablar. ®ettagen till vanster ar RS-232 portar.
Dessa kallas vanligvis bara for serieportar. De tva tillértdy USB-anslutningar. Under alla portar

visas motsvarande kabel.

Figur 3-4. Olika seriella portar och motsvarande kablar

For att seriell 6verforing skall fungera s maste data sidga ett visst satt genom kabeln. Annars
fungerar det naturligtvis inte. Man skiljer pa tva olikatsiit 6verfora data seriellt, namligen
synkrontochasynkront Att skicka data asynkront ar det vanligaste.

Synkron overforing

Synkron 6verféring innebér att databitarna skickas i séaklaldatablock. Varje datablock kan
innehalla hundratals bitar. Hur manga framgar av de regletgkoll) som galler for verforingen.
For att de parter som utbyter data pa en synkron forbind&ieweta var de ar s maste de ha en
gemensam klocka sa att parterna kan halla takten. Vidarésternada parterna ha tillgang till ett
buffertminne for att kunna samla upp datablock och kordraldem. Parterna maste ocksa kunna
forbereda ett datablock for sdndning.

11
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Asynkron overforing

Det vanligaste nar man talar om seriell kommunikation &nksyn 6verforing. Med asynkron
overforing skickas data tecken for tecken och inte bloclbfock. Det ger lite stérreverhead
eftersom varje tecken maste kontrolleras. Med overheagswidan trafik som inte direkt ar nyttig
men som kravs for dverféringen. Mycket overhead ger stddsesi med bandbredd &n lite
overhead. Man kanske kan jamfora med ett lastfartyg. Skatl fiytta sad eller kaffe dver jorden
maste man Aven transportera bransle till fartyget och thagegattningen. Denna last maste vara
med for att skeppet skall komma fram men ingar inte i den tastifken ndgon betalar. Branslet och
maten utgor da overhead.

Figur 3-5. Start- och stoppbit
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Schematisk bild 6ver ett tecken . Den forsta biten kallaglitaSedan kommer de databarande
bitarna och sist kommer det en stoppbit. Startbiten ochpdtiden utgor overhead.

| figur 3-5visas hur ett tecken som skall skickas 6ver en asynkronlisgrieindelse kan se ut. Lagg
marke till att bilden kan verka felvand, den forsta biten skickas ar den som ar langst till hoger i
bilden. Forst skickas en startbil som alltid &r en 0:a, séadanmer de bitar som utgor det data som
skall skickas, det &r normalt 7 eller 8 stycken. Sist kommrenguellt en paritetsbit om vi kommer
att behandla langre fram och en eller eventuellt tva stapplStartbiten, stoppbiten och eventuell
paritetsbit utgor overhead.

Om bara en start och en stoppbit anvands sa kommer det atéirmatt tva bitar ber byte ar
overhead. Det ar ganska mycket men de fordelar som finng] blamat billiga utrustningar och
majligheter att ha langa kablar, gor att det anda ar vart dewerhead.

Man kan anvanda sig av nagot som kajiasitet. Syftet med paritet ar att lagga till en enkel
felkontroll p& 6verforingen. Det fungerar sa att man Iadidleen bit innan stoppbiten eller
stoppbitarna. Man skiljer pdddaochjamn paritet Vid jamn paritet skall summan av alla ettor,
inklusive paritetsbiten utgora ett jamnt tal och vid uddetpaett udda tal.

Sandaren berdknar och lagger till paritetsbiten nar tecddiekas och mottagaren beraknar och

12
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kontrollerar paritetshiten. Om den inte stammer Gvererd de¢ forvantade har nagot fel intraffat i

overforingen.

En enklare form av paritet kallas etta eller nolla. D& laggan till en paritetsbit som alltid &r en etta

eller nolla.

Sammanfattning

| detta kapitel har vi tittat pa& seriell och parallell komnikation. Vi har lart oss vad som skiljer dem
at och vilka for- respektive nackdelar de har. Vi har lartagseriell kommunikation i huvudsak kan
ga till pa tva olika satt och hur dessa fungerar. Vi har oclisttdss begreppet overhead och dess

betydelse vid seriell kommunikation.
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Att ansluta datorer till natverk ar idag regel snarare aramtaly. Alla nya datorer som séljs kan
kompletteras med natverkskort och de flesta har det somasthneidan fran borjan.

| detta kapitel tittar vi narmare pa hur ett datornatverkds/gpp, vad topologier &r och hur de ser ut
och hur man kan sammanbygga flera mindre nat till ett stort.

Inledning

| det forra kapitlet tittade vi pa seriell och parallell 6f@ming. Vid sddan kommunikation ar det alltid
tva parter som talar med varandra. | detta kapitel tittaiteilingre upp ser hur man bygger mer
avancerade kommunikationsnat med en mer avancerad std#dtdatorer efter givna regler kan
kommunicera med varandra. Dessa nét kallar vi kort och gotldtornat.

Ett datornatverk ar ett system som bestar av tva eller fla@elasom kopplats ihop sa att det kan
utbyta data med varandra. Ett litet natverk kan kopplas ihed ett annat for att bilda ett storre
natverk. Det storsta natverket som finns ar Internet sonéibastextremt manga natverk, bade stora
och sma.

LAN, WAN, MAN

Man kallar natverken for olika saker beroende pa hur storéomde stracker sig over. Det

vanligaste ar det som kallas fbAN, Local Area Networkom &r ett natverk som oftast héller sig
inom samma byggnad. Det finns dock inget som hindrar att &tém\&l utbreder sig mellan flera
byggnader eller ett campus. Pa svenska sager vi lokaltméller just LAN som ar den engelska
forkortningen. Allt fran sma hemmanatverk till ganska atfiiretagsnatverk hor till denna grupp.

Ett natverk som stracker sig mellan flera byggnader, intarséngt fran varandra, eller mellan
olika stader kallas for etVAN, Wide Area NetworlEtt WAN bestar oftast av tva eller flera LAN
som kopplats ihop till ett storre WAN. Ett exempel pa ett WANTriernet.

Storleksmassigt mellan LAN och WAN finns ndgot som kallasMi&iN, Metropolitan Area
Networks Ett MAN ar storre an ett LAN och kopplar ihop LAN inom ett bégsat omrade, till
exempel en stad, med hdg kapacitet. | Sverige ar stadsnéterpel pa olika MAN. MAN &r ett
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nyare begrepp &n de andra tva och anvands inte sa ofta. De¢ deli att saga WAN om ett MAN
eftersom ett MAN ocksa bestéar av flera LAN.

Topologier

Ett lokalt datornatverk (LAN) kan byggas pa en méngd olikk &ade logiskt och fysiskt kan man
vélja olika l6sningar. Hur ett natverk strukturellt &r uplgt kallar vi fortopologi En topologi kan
beskriva bade hur natet ser ut fysiskt (hur kablar &r dragolaur det ser ut logiskt. De
topologierna som anvands &@ussnagstjarnnatochringnat

Bussnat

| ett bussnat finns det en kabel till vilken alla datorer arfdage. Till den gemensamma kabeln
(kallas for backbone) kopplas datorerna med sa kallade-cabfes. lfigur 4-1visas en schematisk
bild av ett bussnat. Overst i bilden &r backbone-kabeln medihatorer i &ndarna. Fran den géar sa
kallade drop-cables till de olika datorerna pa natverket.

Figur 4-1. Bussnat

Bussnatverk &r relativt billiga att installera. Ett prablened dem ar att alla delar av natet ar
beroende av backbone-kabeln. Bara en dator i taget kan séddéa pa natet. Detta leder till att
natverket blir Angsammare ju fler datorer som ansluts. f@ignaler pa backbone-kabeln inte skalll
kunna studsa fram och tillbaka (och sé pa satt ockuperaléatgte an nddvandigt) s maste
backbone-kabeln h@rminatoreri bAda dndarna. Terminatorn ar egentligen ett motstand som
dampar signalen.

Stjarnnat

| ett stjarnnat kopplas alla datorer till en central punkhdallas férhub. Hub, som brukar
forsvenskas till hubb, &r engelska och betyder néigur 4-2visas ett stjarnnat. Om man tittar pa
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bilden och jamfor hubben med navet pa ett hjul sa forstar naaidvden kallas hubb och varfor
topologin kallas stjarnnat.

Figur 4-2. Stjarnnat

N\

Stjarnnat ar den vanligaste topologin i nyinstalleradeer&tidag. Den &r billig att installera och om
nagon del av natverket fallerar behover inte nédvandiditeia néatet paverkas. Hubben i mitten
fungerar sa att en dator sander och alla andra lyssnar, bardadorn som meddelandet &r avsett for
sparar och behandlar meddelandet. Om nagon dator fallgituenket s& spelar det ingen roll for de
dvriga. Hubbar ersatts idag ofta med switchar. En switclyéuar som en hubb men haller reda pa
till vilken dator som ett meddelande skall. P& sa sétt kaa fieiskiner utbyta data samtidigt
oberoende av varandra. Det gor att natverkets kapaciteni&ekant.

Ringnéat

| bade bussnat och stjarnnét sa finns det en central del sbdafiste fungera (backbone respektive
hubben). | ett ringnat behovs inte detta utan noderna (elatay ar kopplade till varandra utan nagon
central enhet. Detta &r mojligt eftersom alla datorer harmnslutningar, en fran foregdende dator
och en till nasta dator. Nar cirkeln av datorer &r sluten han fétt en ring, darav namnet ringnat. |
figur 4-3ser vi ett exempel pa ett ringnat. Observera att ringen @& av en sa kallad MAU,
Media Access UnitDenna MAU innehaller en logisk ring och paminner till utséet om en hubb
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eller switch. Med en MAU far en ringnat samma fysiska topotog ett stjarnnat.

Figur 4-3. Ringnat

&

En nackdel med ringnat ar att de ar relativt kansliga fomstidar. Om cirkeln bryts kommer
kommunikationen inte att fungera. Detta forsoker man ukalgienom att skydda kablarna s&
mycket som mgjligt och ibland drar man &ven dubbla cirklangRat ar inte speciellt vanliga idag
utan idag byggs i huvudsak stjarnnat nar man bygger ett agprenk.

Accessmetoder

| alla tre topologier som vi gatt igenom maste det finnas reglevilken dator som far sanda nar. |
inget av naten kan alla datorer prata i munnen pa varandrarpéa kabel. Det gar inte eftersom det
inte fysiskt fungerar. For att detta inte skall ske och foidat inte skall bli katastrof om det sker sa
finns det vissa regler for hur datorerna far tala. Dessaréglias for accessmetoder och &r i sjalva
verket protokoll som séger vilken dator som for tillfalletriratt att anvanda det gemensamma
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mediet (kabeln). Om du skall ringa till din kompis sa far dugptaget-ton om han eller hon talar i
telefonen, du far forsoka igen lite senare. Det ar ett ex¢épipen relativt enkel accessmetod.

Den vanligaste accessmetoden ar en med det krangliga n@8iA/CDsom betyderCarrier
Sense Multiple Access / Collision Detectiovi tar det steg for steg. Carrier Sense innebar att en
dator innan den sander maste kanna efter om det &r ndgon sémdan natet. Ar det det s& maste
datorerna vanta tills det blir ledigt. Multiple Access lady att alla far anvanda natet men inte
samtidigt. Collision Detection innebar att om tva styckdéerdlera borjar sanda samtidigt sa skall
detta detekteras och de far sanda en i taget. | praktikemsggefar det sa att om en kollision
upptacks sa slutar alla inblandade att sanda och vantanepseis tidsperiod. P& s satt minimeras
risken att de borjar sdanda samtidigt igen. Naturligtviskgillisioner att trafiken i systemet gar
ldngsammare. P& hubbar brukar det ofta finnas lampor sokeiradiatt en kollision har intraffat.
CSMA/CD anvéands i natverksprotokollet Ethernet.

En variant pa CSMA/CD & SMA/CA Alla bokstaver star for samma sak (och samma innebord)
utom da CA som star féCollision AvoidanceDet fungerar sa att en dator innan den bérjar sanda
skickar ut ett litet meddelande for att kontrollera att méket ar ledigt och om det ar det skickar ut
riktiga data. Det gor att kollisioner inte behdver ske métiga data utan bara med de sma
"provskotten". CSMA/CA anvands i LocalTalk som &r ett nékeprotokoll fran Apple och i de
flesta av vara tradlosa natverk.

CSMA/CD och CSMA/CA passar nar natverket bestar av ett gsamahmedia, till exempel en

kabel eller en hubb. | fallet med ringnéat passar inte detexsdm det ar olika kablar i de olika
delarna av natverket (studdigur 4-3). | ett ringnat kan man istéllet anvanda en accessmetod som
hetertoken passingToken passing gar ut pa att en token cirkulerar runt i nébtamgefar som en
stafettpinne. Varje dator far stafettpinnen och skickarvidare. Det finns bara en stafettpinne och
bara den dator som har stafettpinnen far sdanda data. Dessadtiestafettpinen skickas vidare. Alla
datorer skickar vidare och den som aktuella data ar avsedafiierar dessa data och skickar
vidare. Nar dessa data kommer tillbaka (med stafettpintilbayséndaren tar den bort dessa data
fran natet och skickar stafettpinnen vidare. Detta goratigioner helt kan undvikas. Token Passing
anvands i natverksteknologin Token Ring fran IBM.

Sammanfattning

| detta kapitel har du lart dig vad ett datornatverk ar. Dullgrdig de olika topologierna och hur de
ser ut och fungerar. Du skall &ven veta vad accessmetodexcide vanligaste heter och hur de
fungerar.

1.

Datorkommunikation &r ett underbart &mne med underldakartningar!
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For att kunna bygga de natverk som beskrevs i det forra leapithste man ha nagot att bygga av.
Natverken byggs naturligtvis upp av datorer, men aven akairgponenter behdvs for att kunna, dels
koppla ihop datorerna i natverk och aven kunna koppla ihigaalétverk med varandra.

Noder

Det kan vara pa sin plats att forst beskriva termed. En nod &r en generell adresserbar
natverkskomponent. Det kan vara en arbetsstation, enrremterandvagg eller ndgot annat. Ar den
adresserbar i natverket sa kallas den ofta fér en nod.

Man kan saga att ett natverk byggs upp av noder som i sin tdikérlmmponenter.

Datorer/Servrar

Datorer kan anses som de viktigaste komponenternai ettrddat@rk. Utan dem blir det inte mycket
till natverk. Det minsta natverk man kan bygga ar med hjalpsdvdatorer med nagot typ av
kommunikationskort och en kabel.

Den vanligaste typen av kommunikationskort eller grartseman anvéander pa en dator ar ett
natverkskortDen vanligaste typen av natverkkort idag ar ethernet-kiessa har oftast ett uttag for
en kabel med ett kontaktdon som kallas for RJ-45. RJ-45 spefénsom den koppling som finns pa
en del telefoner. Den kontakt som sitter pa telefonen helet Roch har fyra ledningar medan RJ-45
har atta. RJ-11 kallas aven for modularkontakt. RJ star &gifRered Jack.

Varje natverkskort har en unik adress. Denna kallas foreksi@rdvaruadreseller MAC-adress
MAC star forMedia Access Contraich ar nédvandig for att kunna identifiera de olika datorg@@a
natverket. MAC-adresserna ar alltsa unika pa alla natkerksom saljs. Detta samordnas centralt
av en organisation som het&EE. IEEE (uttalas "i-triple-e") ar en forkortning for Instieifor
Electric and Electronic Engineers och ar en organisatiqressoner och féretag inom elektricitet,
elektronik och datorer.

En dator kan ha flera olika roller i ett natverk. Den kan vdt@kempel en arbetsstation vid vilken
nagon sitter och jobbar. Det kan ocksa varaerver En server ar en dator som forser natverket med
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en eller flera tjanster (Eng. services). Egentligen &r evesénte en hardvara utan sjalva
programvaran som implementerar tjansten men det har bttt man aven kallar sjélva datorn
som kor servern eller servrarna for en server. Det finns sff@datorer som kallas servrar. Det som
skilier dessa fran vanliga datorer ar att de brukar varaikiae byggda och ha mer pakostade flaktar
och diskar. Funktionsmassigt ar det ingen storre skillidaldisge det roér sig om samma
datorarkitektur.

En dator kan ocksa vara égrminal En terminal ar brukar kallas for en "dum" terminal och &r en
dator som inte sjalv har s& mycket resurser utan ar knutemtierver vars tjanster terminalen ar
helt beroende av. Terminalerna bestod tidigare av bara@mstich ett tangentbord som var
kopplade direkt till en dator antingen via en vanlig kab&melia telefonnéatet eller andra storre
natverk. De hade alltsa ingen egen datorkapacitet. Idagtéa ahte sa vanligt. Anvander man
terminalsystem idag sa &r det oftast sa att man kor ett tateritulerningsprogram pa sin PC.

Det har dock pa senare tid blivit vanligt med tunna klienberssa fungerar ungefar som
terminalerna gjorde men en tunn klient har lite egna resumsa kor alla program direkt fran en
server. Det har flera fordelar. For det forsta sa blir dessaaiklienter mycket billigare och har
langre livslangd an PC-datorer. En andra fordel &r att seroch uppgraderingar av programvaror
lattare kan skotas centralt. Alla klienter kor ju samma paagyaror fran servern s om denna
uppgraderas sa har alla klienter uppgraderats pa en gang.

Hubb?

En hubb, frdn engelskans hub (= nav), &r namnet p& den cekiglpunkten, natnavet, i ett
stjarnnat. Det &r ocksd namnet pa en natverkskomponentiseinds just i detta syfte. En hubb
fungerar som en grenkoppling. Alla signaler som kommer ietpéttag pa hubben skickas ut pa alla
andra uttag pa samma gang. En nackdel med detta ar att bamalatea nod i taget kan sanda.
Sander en sa skickas det till alla andra pa en gang och helbhiiisaledes upptaget. Det ar valdigt
vanligt med kollisioner i ett nat dar man har just en hubb sétmav. De flesta hubbar har en lysdiod
som indikerar nar det ar en kollision pa natet. Denna lampankan anvéanda som en indikator for
att se hur manga kollisioner det &r pa natverket. Mangadkotier gor att natverket far minskad
kapacitet och upplevs som langsamt. Man kan da vélja atteetgra natverket eller skaffa en switch
(se néasta stycke). Ett annat relaterat problem &r att eftead! trafik kommer fram till alla datorer
kan en ond anvéandare ta del av information som inte ar avéeddehne vilket ar en sékerhetsrisk.

| figur 5-1visas kommunikation 6ver en hubb. Nar dator B sander datariiteerket sa nar det inte
bara avsedd mottagare utan aven alla andra anslutna thiemulDet gor att bara en kan sénda i taget
vilket gor att fler kollisioner uppstar och att natverket lggnldngsammare.

1. Se aven brevet frAn Jan Johanssapgendix K
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B]

Figur 5-1. Kommunikation 6ver en hubb
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Switch 2

En switch &r ocks& en komponent som anvands som natnavijaetirsit. Till skillnad fran hubben

sa haller switchen reda pa vilka datorer som sitter pa vilkaig och skickar bara informationen till
den dator som den &r avsedd for. Det gor att inte natet fylis inedik sa fort nagon av datorerna
skickar data. Alltsd kan kommunikation ske mellan tva paoda oberoende av varandra p4 samma
gang pa samma switch. Sakerheten tkas ocksa eftersomrdatdstire att komma at information
som inte ar avsedd fér den aktuella datorn.

Studera och jamfor bilderrfgur 5-1ochfigur 5-2 | figur 5-2visas kommunikation 6ver en switch.
Nar dator B sander data 6ver natverket till C s& nar dessebdatadator C. Eftersom B och C far en
egen kanal genom switchen kan de kommunicera utan att restefitverket stérs. Samtidigt skulle
A och D kunna kommunicera pa samma satt.

2. Se aven brevet fran Jan Johanssapgendix K
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Figur 5-2. Kommunikation 6ver en switch

Pl

= -

| mer avancerade switchar kan man konfigurera exakt pa \dieblika noder far tala med
varandra. Man kan skapa sa kalladi¢uella LAN (VLAN) pa en switch. Det gar till s att man
kopplar ihop portar i grupper sa att varje grupp fungerar saregen switch. Det finns &ven flera

funktioner pa dyrare switchar.

Repeater®

En repeater kan jamféras med en forstarkare. En repeatardéargar och utgangar, den lyssnar pa
ing&dngarna och forstarker signalerna och skickar dem gngtyna. En repeater har ingen
intelligens alls utan forstarker bara det den hor och skicldare. En repeater anvands vid
kommunikation éver stérre avstand och for att koppla ihdkeohatverkssegment i ett natverk.

Brygga *

En brygga fungerar ungefar som en repeater sa tillvida attden ganska enkel apparat med tva
anslutningar. Dar slutar dock likheten. En brygga anvaddatt koppla ihop olika natverk, eller

3. Se aven brevet fran Jan Johanssapgendix K
4. Se aven brevet fran Jan Johanssapgendix K
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segment av samma natverk. Bryggan slapper bara igenomadinstm skall till natet pa andra
sidan. Pa sa satt minskas onddig trafik i de bada naten efjareseen.

Brouter

Namnet brouter ar en lek med ord. Det ar en sammanslagning emgklska orden Bridge (brygga)
och Router. Den fungerar som en brygga men kan koppla inaprieverk, eller natverkssegment,
som en router (se nedan). Den &r dock enklare &n en routeobiohrjpa samma nivd som en brygga.

Router

En router ar en natverkskomponent som kopplar samman diitkie@rk. Den kopplar inte samman
naten sa blint som en brygga eller repeater utan en Routardasverkstrafiken och bedomer vilken
trafik som skall till vilket n&t. En router kan vara anslutéhfiera nét. Att 1asa néatverkstrafik och
skicka den vidare at olika hall beroende pa deras destimktitias for atrouta pa klingande
svengelska. For att veta at vilket hall inkommen natvesdfitiskall anvander sig en router av en
routingtabelldér det finns listat var olika datorer och natverk finns. Rayttibellen kan vara statisk,
det vill saga sparad pa en disk i routern och andras inte,alleamisk. En dynamisk routingtabell
uppdateras automatiskt utifrdn hur omgivningen ser ut.

Gateway

En gateway anvands for att koppla samman néatverk av olikaMgn kan se det som en
konverterare. Namnet gateway anvands ibland, felaktiggrpmaskin som som sitter mellan ett
lokalt nat och Internet &ven om samma néatverksprotokotads. | det fallet &r router en riktigare

benamning.

Brandvagg

En router mellan till exempel ett lokalt natverk och Interkembineras ofta med en brandvagg (eng.
Firewall). En brandvégg &r en speciell sorts router som tmartar vidare den trafik som uppfyller
vissa krav. Trafik som inte uppfyller kraven kastas bortefil§or att mottagaren av den "férbjudna”
trafiken skyddas fran den.

Oftast har man en brandvagg mellan ett lokalt natverk oddriet men man kan éaven ha
brandvéggar pa det interna natet. Ibland har man brandvadgaélva den datorn som skall
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skyddas. Den fungerar p4 samma sétt som en vanlig brandvégidem enda skillnaden att den inte

routar till och fran ett helt natverk utan bara till och fréndaktuella datorn.

Det som avgér om en viss trafik skall slappas igenom ellerkalias forbrandvéggsregleeller bara
regler om det inte rader nagra tvivel om vad man talar om.

Vi kommer att tala mer om brandvaggddpitel 14

Sammanhangande exempel

| figur 5-3visas en en ganska krystad bild pa ett natverk dar de flestarapdnenterna vi behandlat
finns med. Switchen hade lika garna kunnat vara en hubb. | ge¢finns det en kombinerad router
och brandvéagg vilket inte alls &r ovanligt.

24



Kapitel 5. Natverkskomponenter

Figur 5-3. Exempel pa natverk

p\\ & Bryny®
—
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Sammanfattning

| detta kapitel har vi gatt igenom en mangd natverkskomptanelu skall nu kanna till vad dessa
gor och hur de fungerar. Till exempel switch, router och br&iyg.
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Vi har tidigare tittat pa hur man kan "férpacka” data for &itka det pa olika satt i olika kablar. |
detta kapitel skall vi titta mer pa sjélva kablarna och ligede tradldsa alternativ som finns.

Inledning

Det finns massor av olika kablar. De flesta kablar finns natwit for att de ar speciellt bra pa
nagonting men det finns ocksa de som finns for att de en ganeni vigr bra pa nagot. Det vill saga
vissa kablar finns kvar pa grund av att de varit vanliga en géidgn. Idag finns det dessutom en hel
del tradlosa alternativ sasom radio, IR och Mobiltelefdehdlag kallar dessa tradlsa alternativ for
icke-kablar. Detta for att de p& manga satt pAminner om kablagor ofta samma sak men en del
av sjélva finessen med dem ar att de just inte ar kablar.

| detta kapitel tittar vi narmare pa kablarna och icke-keddzoch deras egenskaper.

Kabelegenskaper

En kabel har en mangd olika egenskaper. Alla paverkar pa ekt hur bra den ar i olika
sammanhang. En kabel for att leda starkstrom mellan etkkaiftwerk och nagon typ av stéllverk
eller mellan tva kontinenter har vid en forsta anblick intgcket gemensamt med en ledning mellan
tva olika delar i ett elektroniskt armbandsur. Men om makefefter sa ar flera olika saker direkt
jamforbara &ven om deras matvarden inte ens kommer i narhetearandra.

Bada kablarna har som uppgift att leda en strom. Den gidankiabeln fran karnkraftverket eller
mellan kontinenterna maste kunna leda en enormt stor sP@&mmaste ocksa tala vader och vara
utformad s att man inte kan skada sig pa den. Kabeln i kloskalhocksa leda en strém. Denna
strom &r bara en brakdel av strommen i den stora kabeln. Kakklckan maste i stallet vara
tillrackligt tunn for att rymmas i klockan, den maste dessutvara utformad sa att den tal eventuella
stotar som klockan kan komma att utséttas for.

Aven om dessa kablar inte liknar varandra ser vi att samnthetier spelar in pd dem. De skall leda
en viss strom (Ampere). De far inte ha for stort motstand (Pbeh sa vidare.

En annan aspekt pa kablar som man maste tanka pa ar bragiuééeln. Ofta nar man drar natverk i
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stdrre hus sa blir det valdigt tjocka kabelbuntar i vaggdr jo& skenor under tak. Ur brandsynpunkt
finns det tva material att valja pa. PVC och Plenum, PVC ar mandfarligt och kan utveckla giftig
rok nar det brinner. Plenum daremt ar mindre brandfarligném-kablar &r betydligt dyrare &n
PVC-kablar.

De kanske viktigaste egenskaperna for kablar nar det gidlerkommunikation &r att de har ratt
antal ledare, att de inte har for stort motstand 6ver denda@egir avsedda for och att de inte ar
storningskansliga sa att de klarar de frekvenser de komthetséittas for. Det finns en mangd olika
kablar.

Kablar till periferiutrustning

For att ansluta periferiutrustning till en dator finns detdd huvudsak tre olika kabeltyper.
Seriekabel, parallellkabel och USB-kabel.

Parallellkabel

Parallellkabeln kallas ocksa for skrivarkabel och anvandaidsakligen for att ansluta skrivare till
en dator. Man kan ocksa anvanda den till att ansluta andea sakn till exempel flyttbara
harddiskar, skannrar, och annat. Man kan aven koppla iriogatorer med en parallellkabel for till
exempel filoverforing. Man skall tanka p& att en parallédisnte kan vara speciellt lang (se
avsnittetParallell kommunikationi kapitel 3).

Seriekabel

Seriekabeln anvands oftast for att ansluta modem men deaéveamanvandas for en mangd olika
saker, som till exempel att ansluta en digitalkamera elNerfora filer. Seriekablar kan vara valdigt
l&nga.

USB-kabel

USB Universal Serial Busir ett granssnitt som blir allt vanligare. | manga fall etesédiet bade
seriekablar och parallellkablar. BAde modem, kameror kitiage ansluts allt oftare via USB. Det
finns flera skillnader mellan den vanliga seriekabeln och U3 storsta skillnaden ar att USB,
som namnet antyder, ar ett bussystem. Det gor att man inenhlesmmunikation bara mellan tva
punkter utan man kan koppla in flera enheter pa samma uttag.
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Kablar till datornatverk

Det blir allt vanligare att man kopplar ihop flera datorertidgtornat. De allra flesta nya datorer idag
har natverkskort eller modem och ansluts till ett natverk.

Fortfarande ar kablar det vanligaste séttet att bygga adtiitverk aven om tradlosa alternativ
kommer starkt.

Twisted-pair (TP)

Twisted-pair eller partvinnad kabel, kallas vardagligtT®-kabel, ar den vanligaste typen av kabel i
installationer inom byggnader. TP-kabel ar ar latt att dngggnader och ar ekonomiskt fordelaktig.

I en vanlig TP-kabel finns det 4 par ledare. Det finns dem mea tvdrpar ocksd men de anvands
inte sa ofta for datornatverk utan anvands oftast baratéfontrafik. Som namnet antyder ar
ledarna i varje par tvinnade om varandra. Man kan kéanna dettdrar fingrarna langs en TP-kabel
och man ser det tydligt om man Kklipper upp en bit kabel. Anleden till att man tvinnar dem ar att
minska kansligheten for storningar, bade for storningidwdut, sa kallad interferens, och inre
storningar i kabeln, sa kallad crosstalk. Kanske minnsani fysiken hur ett elektromagnetiskt falt
vrider sig runt kabeln. Genom att tvinna tva kablar tar desagnetfalt ut varandra och minskar
risken for storningar.

Det finns tva typer av TP-kabel, skarmad och oskarmad. Demide varianten kallas for STP och
den oskarmade for UTP. TP-kabel klarar 6verféringar pa 1856-Mbit/s. Det finns dven de som
klarar 1000Mbit/s.

Oskarmad TP-kabel (UTP)

Oskarmad TP-kabel brukar kallas UTP. Det kommer fran ekgasUnshielded Twisted Pair. Den
har normalt 8 ledningar (4 par). UTP kabel ar mycket mjuk dijsam vilket gor den latt (och
billig) att installera i en byggnad.

Skarmad TP-kabel (STP)

Skarmad TP-kabel kallas STP som i Shielded Twisted Paits&tb ledarparen &r tvinnade sa ar
UTP-kabel kanslig for storningar. Darfor finns STP. Den #exdan ut som UTP men har en skarm
mellan ledarna och ytterhéljet. Denna skarm bestar oftaatuaniniumfolie eller kopparvav. STP
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blir, tack vare skarmen, lite stelare och svarare att itestalMen den ar anda relativt lattinstallerad.
STP &r ocksa dyrare ar UTP.

Koaxialkabel (Koax)

Koaxialkabel ar en kabel med en ledare i mitten. Runt denms fm isolator och utanpa den en
skarm. Ytterst finns ett skyddande och isolerade holje. lrgghmnas centrumaxel sammanfaller
vilket ar bra eftersom den elektromagnetiska stralningem kan stéra, blir minimal.

Koaxialkabel ar styvare &n TP-kabel och &ar darfor svaraiestallera. Svarare ar i detta fall lika
med dyrare.

Fiberoptisk kabel (Fiber)

Fiberoptisk kabel har en kdrna av glas eller plast som stdgpaom ljus mycket bra. Ljus i ena
anden pa kabeln tar sig blixtsnabbt igenom kabeln och kastretas pa andra sidan.

Fiberoptisk kabel &r billig och har en enorm kapacitet sodaviverstiger de andra kablarna. Dock
ar fiberoptisk kabel svarare att hantera, till exempel bslspeciella verktyg for att skarva kabeln.
Ledaren &r extremt kénslig, bade for bojning och for slageFaptisk kabel skall installeras av
proffs.

Fiberoptisk kabel &r det vanligaste alternativet idag wialdbare internetférbindelser.

Tradlosa alternativ

Kablar har m&nga nackdelar. Till exempel s& kostar de enédefden om kostnaden for kabeln
kanske inte ar sa stor sa kostar den att installera. Vidakalidar svara att dolja vid en installation.
Man vill ju inte ha kablar kors och tvars 6verallt i en lokalalar ar inte heller sa flexibla for
anvandaren. Skall man ga fran sitt skrivbord till soffaefika-bordet och vill ha sin laptop med sig
blir det krangligt med sladdar. Har man tradlost natvetlstit dator underlattar det avsevart.

Och sist men inte minst. Sladdar och kablar kan inte ligdisbsgdvid varandra utan att bilda trassel,
bara det kan motivera ett byte till tradlosa alternativ. M&all dock vara medveten om problemen.
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Tradlés kommunikation kan lata som himmelriket men &r fgokat med en hel del problem. For
det forsta far man rakna med att kapaciteten minskar moti&idsenativ och framfor allt att
séakerheten som regel minskar. Man maste ta detta i beakitamale man beslutar sig for att uppratta
en tradlos kommunikation.

Infrarétt ljus (IR)

Infrarétt ljus kan anvandas for att 6verféra data mellakab&nheter som stodjer detta. Vanligast &r
att det anvands for att fora éver information mellan sma tarts®m till exempel handdatorer. Det ar
ocksa vanligt att det anvands for att ansluta pereferi@nffeamfor allt skrivare, till barbara datorer
for att slippa halla p& med kablar. Det gar ocksa att anvaRdar att fora Gver filer mellan barbara
datorer. En nackdel med IR &r att det maste vara fri sikt melfndaren och mottagaren och att
dessa ar ganska riktingskansliga. Det blir vanligare ocitigare att Bluetooth tar éver dar IR
tidigare varit vanligt.

Radio

Radio ar det vanligaste alternativet nar det géller atasitp tradlosa natverk, sa kalladéreless
LAN eller WLAN Eftersom man oftast anvander radio till dessa kallas @amibfor radio-LAN. De
standarder som &r vanligast inom detta omrade kommet&&R (http://www.ieee.org/) och &r en
familj av protokoll under namneEEE 802.11(http://www.ieee802.org/11/). Kapaciteten beror pa
vilken standard man anvander sig av. Vanligast idag ar IEEE8Lb som tillater 11 Mbit/s men
betydligt snabbare finns.

Till 802.11 togs en standard fram for att héja sékerhetem. kzdlas WEPWireless Equivalence
Privacyoch foljer med de flesta produkter. Namnet antyder syftet degd den ar avsedd att hdja
sakerhetsnivan till den som motsvaras av ett kabelbureeriétDet vill saga, inte perfekt, men bra
nog for de flesta. Tyvarr har det visat sig att den har stosdarvarfor WEP enbart inte racker for
att gora ett tradlost nat speciellt sakert.

Bluetooth (Blatand)

Bluetooth, eller Blatand som det ocksa kallas, &r en stahstam fran borjan togs fram av Ericsson.
Nu styrs standarden av ett stérre organ med éver 100 medlemma

Bluetooth &r inte direkt menat for datornatverk aven om dagjikan anvandas till det. Bluetooth ar
avsett for det som brukar kallas personliga natverk. Désatja natverk som bara anvands av en
person. Det kan vara till exempel mellan en telefon och ettlket, mellan en handdator/ljudspelare
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och horlurar eller mellan en dator och en datormus. Efterdenar avsett for dessa sma natverk har
Bluetooth valdigt begransad rackvidd. Upp till 10 eller 166ter beroende pa utrustning.

Bluetooth &r idag mycket vanligt i till exempel mobiltelefer och handdatorer. | vanliga datorer &r
det &nnu inte lika vanligt men véantas komma dar med.

Mobiltelefon

Ofta vill man komma &t sina natverk var man an befinner siggktimet ar det enda rimliga
alternativet for detta att anvanda sig av mobiltelefornin&tet finns flera sétt att ansluta till ett
datornétverk via mobiltelefonen. Till exempel kan man ardaiden som en helt vanlig telefon och
ringa upp ett modem precis som med en vanlig telefon. Dock sken téanka pa att hastigheten i det
fallet inte blir lika snabb som med en vanlig telefon eftensmobiltelefonnéatet inte formedlar lika
mycket information (bandbredd).

Eftersom man inte kan utnyttja mobiltelefonnatet sa braifitorkommunikation pa traditionellt satt
sa har nya tekniker tagits fram som nyttjar samma infrastiuBet vanligaste idag ar GPRS. GPRS
ar ett paketférmedlat system som kan anvandas samtidigtremmtalar i telefonen. Det har en
hastighet pa 9-160 kbit/s beroende pa belastning i systemet

| det nya mobiltelefonn&téiMTS &ven kallat 3G. UMTS anvander ett mycket storre
frekvensomrade &n dagens mobiltelefoG&Moch ar bland annat mer lampligt for datatrafik.

Sammanfattning

Det finns en mangd olika kablar som alla &r bra pa olika sakemldatorkommunikationen har vi
flera olika alternativ. | dag &r olika typer av TP-kabel oclefiiptisk kabel det vanligaste.
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| forra kapitlet behandlades kablar och nagra tradlésarglty. Det vanligaste tradlosa alternativet
idag & WLAN och det ar vad vi skall behanda i detta kapitel.

Detta kapitel behandlar tradlésa natverk. En del av detitddkommer frdn Wikipedia, Den fria
encyklopedin.

Tradlos frihet

Det finns massor av skal att valja tradlosa natverk idag. ikeknar mogen och snabb och fungerar
mycket bra. Att satta upp ett tradldst natver gar pa ett kiodakalen inte ar for stor och anvandarna
for manga. Tidigare har det kritiserats valdigt mycket fihvara osakert men dagen teknik gor att
det &r enkelt att fa det atminstone lika sakert som tradbandiverk.

Att man slipper dra kablar gor installationen enkel ochidpilHar de som skall anvéanda natverket
barbara datorer och kan flytta sig sd ar det ocksa bra medstawitverk. Men finns det kablar att
tillga ar det nastan alltid snabbare och mer tillgangligaavanda dem, men fordelarna med tradlost
natverk ar manga.

Tradlost LAN

Tradlost LAN eller WLAN (av engelskans Wireless Local AreatiNork) &r ett samlingsnamn for
olika typer tradlosa lokala datornatverk.

Den vanligaste typen ar IEEE 802.11-familjen som bland skaa anvandas for att koppla ihop en
central accesspunkt (AP) med klienter i form av datoretglBfoner, handdatorer, smarta
mobiltelefoner, mediaspelare och annan utrustning i ksatler hemmiljo.

Tradslésa LAN anvander sig av teknologi baserad pa radio silkrovagor (vid radio-LAN), och

forr aven infrardda vagor, for att kommunicera med andraeteriinom en begransad radie. Detta
ger anvandaren majligheten att réra sig fritt inom dettaduferoch fortfarande vara ansluten till
natverket. Radio-LAN har pa senare tid blivit mer och meryéapbland annat pa grund av den laga
investeringskostnaden jamfort med tradbundet LAN.
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De standarder som idag anvands for radio-LAN ger tillgangmgéill 54Mb/s i delad
overféringshastighet, det vill sdga hastigheten delasmtliga klienter i natverket. Inom en
formodligen snar framtid kommer dock nya standarder sor sikalja 100Mb/s och mer och skall
aven ge langre rackvidd med samma utsanda effekt.

Teknik

Som tidigare sagts ar tradldsa lan byggda pa radiovagosaDgi igeom vaggar och har ganska bra
rackvidd. Upp till 30-50 meter brukar ga bra och dven langnenman har bra utrustning. Aven i ett
tradlost natverk uppstar kollisioner (aesnittetAccessmetoder kapitel 4. Som accessmetod
anvands CSMA/CA for att undvika och géra kollisionerna sébdra som mojligt.

Sakerhet

Tradlosa natverk ar ur sakerhetssynpunkt mer utsatta diound@na natverk. Detta beror p& att nagon
som vill utnyttja ett nat inte behdver komma i fysisk kontated det utan det racker att denna ar i
narheten, till exempel i samma hus eller pa gatan nedanfor.

Oerfarna WLAN &gare begar ofta misstaget att inte skyddandsken till natverket med hjalp av
kryptering. En stor andel av tradlosa natverk star darf@ndgutan nagot som helst skydd. Dessa
kan vem som helst som har en dator och ett tradlost natvertiahsluta sig till. Detta fenomen, att
anvanda andras nat utan tillstand, brukar man kalla Smgtr8nyltarna kan till exempel géra
olagligheter pa nagon annans bredbandsuppkoppling @ltaranvanda den for normalt bruk och da
slippa betala for en egen. De flesta jurister verkar numeeasing om att sadant uppsatligt olovligt
nyttjande av bade oskyddade och skyddade natverk ar diaglig

For att skydda sig mot snyltning och andra typer av intréifigntpas olika typer av skydd. Det
vanligaste ar att man krypterar natverket. Det finns olieetyav kryperingsmetoder, de vanligaste
ar WEP, WPA och WPA2. WPA och WPA2 &r en nyare och béttre staledamen
WEP-krypteringen dominerar fortfarande p g a att mangassgrenkter inte stoder ndgot annat.

Det finns dven andra satt att skydda sitt tradlésa natvenkifitéang, till dessa hor
MAC-adressbegransning, MAC-filtrering och att stdanga alDS8oadcast. Dessa skydd bor bara
anvandas som komplement till kryptering da de ar mycked kittt komma forbi och deras
huvudsakliga uppgift &r att stanga ute oavsiktlig anvangnsnyltare kommer férbi dem anda
genom att bland annat anvnda spoofing. Att stdnga av SSI&dbast ger egentligen inget skydd
alls eftersom SSIDet fortfarande finns i all trafik pa det akeuWLANet.
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For bara nagra ar sedan kom internet-boomen till Sveriga.klulle koppla upp sig. | borjan fanns
det bara ett satt att skapa en férbindelse mellan kundeimderas internetleverantor (ISP, Internet
Service Provider). Det var genom att skicka digital dafétisom analoga signaler éver telefonnatet.
Till detta anvands en uppfining som ar mycket &ldre &n sa orheswants i
datorkommunikationssammanhang sedan 1960-talet, némtgpdemet.

| detta kapitel tittar vi narmare pa modem. Vad ett modem &rtar det fungerar.

Introduktion

Som vi sagt tidigare sa ar vissa medier, till exempel teleédet, gjorda for att transportera analoga
signaler. Ofta vill man transportera digital data 6ver ealag forbindelse. Till detta anvands en
utrustning som kallas fdmodemModem &r en férkortning foModulator/Demodulatooch

kommer fran modemets huvudsakliga funktion. Att modularebar att man Gversatter digitala
signaler till analoga och att demodulera innebér att maerssrar processen genom att omvandla de
analoga signalerna tillbaka till digitala.

Modem har traditionellt varit det vanligaste sattet fovptpersoner att ansluta sig till Internet. Alla
Internetleverantoren (Internet Service Provider, ISBjugter tjansten uppringt Internet, det vill sdga
Internet via ett modem anslutet till telenatet. | dag blitaelock allt mindre vanligt d& nya snabbare
tjanster erbjuds. Mer som dessa kommer i kapitlet om Intdkagitel 17).

Olika satt att modulera

Nar ett modem modulerar en digital signal finns det flera adi&th att gora det pa. | slutandan blir
det ndgon typ av ljud med olika egenskaper. Man kan véljanalitaaden analoga signalen pa flera
olika satt for att kunna koda in digitala signaler i den.

Amplitudmodulering

Amplitudmodulering innebar att man genom att &ndra amghditui signalen kan man baka in data i
signalen. Det vill sdga 1:or ges en amplitud och 0:or en arbanna metod ar inte sa effektiv,
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eftersom den till exempel &r valdigt beroende av att signiite dampas pa vagen, och anvandes i
de forsta modemen.

| figur 8-1visas amplitudmodulering. | figuren innebar till exempehégre amplitud en 1:a och en

lagre en 0:a. Denna metod ar dock valdigt kénslig for tillrepel att signalen blir ddmpad och
anvandes bara i de forsta modemen.

Figur 8-1. Amplitudmodulering

Frekvensmodulering

Frekvensmudulering innebér att man skickar en signal medtlat amplitud men att frekvensen
andras. Denna metod ar béattre &n amplitudmodulering.

| figur 8-2visas frekvensmodulering. Vid frekvensmodulering angolika frekvenser for att bara

antingen 1:or eller O:or. | figuren innebar till exempel emglefrekvens en 1:a och en lagre en O:a.
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Figur 8-2. Frekvensmodulering

Fasskiftesmodulering

Ett tredje satt att badda in digitala signaler i en analogtéaravénda sig av fasskiftesmodulering. Det
inneb&r att man utgar fran en sinusformad signal och beseiratnett fasskifte har en viss innebord.
Eftersom man kan vélja att byta fas vid olika stéllen (vimkk& kan man skicka mer information &n
1:or och O:or. Till exempel kan man bestdmma att vissa lagéydeer 00, 01, 10 och 11.

| figur 8-3visas fasskiftesmodulering. Vid fasskiftesmoduleringgutman fran en sinusformad
kurva och later den byta fas vid bestamda lagen. Ett fasspétett visst stalle i cykeln betyder en
viss sak, till exempel en 1:a eller 0:a. Det finns ocksa utrgmion att specificera foljder av tecken,
till exempel 00, 01, 10 eller 11.
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Figur 8-3. Fasskiftesmodulering

Handskakning

Innan tva modem kan borja tala med varandra (det ar alltiditwdem) s& maste modem komma
Overens om hur de skall skicka information. Det gor de i ercpdoir som kallakandskakningeng.
Handshake). | handskakningen, som foregar det egentligaithytet, kommer modemen Gverens

om exempelvis dverféringshastigheten.

For att ett modem skall kunna kommunicera med s& manga olddem som majligt sa kan de
flesta modemen skicka och ta emot data i en mangd olika hasigiNar tvd modem kommer
dverens om Overforingshastigheten sa ar det alltid desEmgnaste modemet som bestammer i
vilken hastighet de skall utbyta data.

Hayes-kommandon, (AT-kommandon)

Modem avsedda for telenatet var oftast sa kallade akustigidem. De bestod av en liten lada med
en sladd och en telefonlursliknande sak med gummimuffarsassade pa en vanlig telefonlur.
Modemet innehdll alltsa ingen telefon utan man ringde mbinugp det nummer man skulle ringa
och sedan kopplade man pa modemen pa varje sida genom a@rmormddemets mikrofon och
hogtalare pa telefonluren. Detta var naturligtvis intecéglé praktiskt. Man ville ju kunna
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programmera modemet fran datorn sa att datorn sjalv kuhéseéimpel ringa upp ett annat modem.
Modemet borde ju dessutom kunna svara sjalv.

Det forsta modemet som kunde detta var ett modem fran etafsom heteHayes
CommunicationsModemet hettélayes Smartmodeonth lanserades 1981. Detta modem kunde
man kontrollera helt fran datorn. Man kunde alltsa ringaathmer, andra instéllningar, lagga pa
luren med mera fran datorn utan att rora modemet. | 6vrigBvaartmodem inget fartunder utan det
skickade data i blygsamma 300 bit/s vilket var ganska vapfigden tiden.

For att styra modemet sé inforde foretaget ett system mkd btimmandon som man anvander for
att saga at modemet att gora olika saker. Dessa kommandjale@tla med\T som &r en
forkortning for engelskans "attention”. Pa grund av deéthiels dessa kommandon for
AT-kommandon eller Hayes-kommandon. Det ar ingen fornmetidard men de flesta modem som
finns idag &Hayes-kompatibladet vill sdga de stoder hela eller delar av Hayes uppséttnin
AT-kommandon. Flera modemtillverkare lagger till egna keamdon utdver de vanligatabell 8-1
listas nagra vanliga AT-kommandon. Ar du intresserad s&fitat en mer komplett lista pa
http://en.wikipedia.org/wiki/Hayes_command_set.

Tabell 8-1. Vanliga Hayes-kommandon (AT-kommandon)

Kommando: (AT+) Gor

DT1111111 Ringer upp 1111111 med tonval
DP1111111 Ringer upp 1111111 med pulsval

MO Stanger av modemets hogtalare

HO Lagger pa luren

Z0 Aterstaller modemets sparade konfiguration

Sammanfattning

Modem ar en gammal uppfinning. Modem &r en forkortningMi@dulator/DemodulatarSandande
modem modulerar och mottagande demodulerar. Man kan mmadpdeflera satt och det vanligaste
idag &r fasskiftesmodulering.

Innan tvd modem kan bérja utbyta data kommer de 6verens direivhastighet detta skall ske.
Denna procedur kallas handskakning och det ar alltid dgis@mmaste modemet som bestammer.
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Over det publika telenatet kan man anvanda en hel del olketir. Har tittar vi pa ett urval av
dessa, vad de &r och hur de fungerar. Vi tar inte upp snabbaodbrna Internetuppkopplingar i
detta kapitel utan dessa behandliapitel 11

Telenatets uppbyggnad

Vi skall inte g& in pa detaljniva i denna bok hur telenatetgiphyggt. Det finns sakert andra bocker
som behandlar detta. Vi nojer oss med att titta pa de mesakieaistiska egenskaperna.

Stamnéat och accessnat

Man delar in det publika telenatet i tva olika delstamnatchaccessnatStamnat brukar man kalla
stora natverk som anvands som backbone i natverksstrukiciiesa ar det aven i fallet med
telefonnétet. Stamnatet &r alla de kablar som utgor tefefiat mellan stédder och kopplingsstationer
i Sverige. Accessnat kallas det nat som forbinder alla aboten med stamnéatet. Det vill sdga den
kabeln som gar fran ditt telefonjack till kopplingsstatmon Telefonnatet bestar till storsta delen av
kopparkabel som i manga fall &r 50 ar gammal. Nar man skaljagpabba datornat Gver telenatet
ar det oftast har man stéter pa problem. Detta gamla kablaggtérligtvis inte avsett for att kora
shabba, moderna datornat 6ver. Men det finns tekniker daamaassat modern teknik efter
gammal lagre standard. Ett bra exempel pa det ar xDSL sonh simadibt satt att kommuninicera
med datatrafik dver gamla kopparledningar. | Sverige 4r AR&tligast inom det omradet idag.

Kretskopplade nat

Man skiljer pa kretskopplade och paketférmedlande naketskopplade nat fungerar forbindelsen sa
att man har en fysisk koppling mellan de tva parterna. Denkaristant dppen och stangs inte
forran parterna bestammer det. Precis sa fungerar etbtslamtal. Detta har bade fordelar och
nackdelar. De kommunicerande har en konstant kopplingditindra, de kdnner dess kapacitet och
vet att ingen annan tar den i ansprék. A andra sidan &r det@tire sléseri med resurser nar dessa
parter inte utbyter ndgon data. D& &r ju linjen uppbokadtsiagen annan kan nyttja den men den
anvands inte till ngot. Alltsa maste parterna koppla negifidlelsen nar den inte skall anvandas pa
en langre tid.
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Det vanligaste protokollet for krestskopplade natverk &1X

Datex

Ett exempel pa ett kretskopplat datornat ar Datex. Dateselaules av Televerket 1982 (oktober), det
var da ett av de forsta publika datanaten i varlden. Dateidaay fatt ge vika for andra, nyare
tekniker.

Paketformedlande nat

Ett paketformedlat nat ar ett nat dar trafiken delas upp i sak@tsom skickas genom nétet. Det gor
att flera kan nyttja natet pa samma gang. Om man jamfor kneps&onde nat med ett telefonsamtal
sa kan man jamfora ett paketformedlande nat med en trafispareller posten. Flera personer kan
skicka massor av paket samtidigt. Posten eller transpugfirser till att alla paket kommer dit de
skall. Paketen delar lastbilar och annat pa vagen.

Standarden for paketférmedling i dessa néat kaXl&b

Datapak

Ett exempel pa ett paketférmedlande (X.25) datanat ar Ratdpatapak marknadsfors av bland
annat Telia och anvands till exempel for bankomater, kgssas, foretagsnat och telefonsystem.

Uppringt Internet

Vi kommer att tala mer om olika satt att ansluta sig till Imetrikapitel 11 Men det passar har att i
alla fall némna att telenétet &r ett av de vanligaste satteanaluta sig till Internet eller anvanda sig
av datorkommunikation. Anvander man en uppringd forbisedil Internet eller till ndgon annan
dator eller tjanst sa behdver man inget annat &n en vanditptenslutning och ett modem i bada
andar av forbindelsen. Detta fungerar sedan som ett vaalefonsamtal. Man skall tanka pa att
man har en kretskopplad forbindelse mellan modemen. Modsimestanda ar valdigt beroende av
hur bra denna forbindelse ar. Har man en dalig forbindelsedied I6na sig att koppla ner och sedan
koppla upp igen och hoppas pa en battre koppling mellan medem
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Sammanfattning

42



Kapitel 10. Protokoll

Protokoll &r en uppsattning regler som de olika systemene@sna till for att kunna kommunicera
med varandra. Man kan saga att ett protokoll &r det sprakipét Wommunikationen sker. Jag
skriver detta pa Svenska. Eftersom du kanner till de regler galler for Svenska sa forstar du vad
jag skriver. Vi kommunicerar med Svenska som protokoll.

Inledning

Minns ni telefonsamtalefiur 2-1) som var ett exempel tidigt i denna bok? For att telefonsknta
skall fungera kravs att valdigt manga olika regler foljs.iMa@n dela kommunikationen i ett flertal
olika lager. Om Kalle talar i telefon med Kajsa sa talar derjlige en uppsattning olika regler. De
maste vara éverens om vilket sprak de talar och dven inoratdlikine de talar. Talar de om helt
olika saker finns det en stor risk att de missforstar varandra

Om man studerar samtalet i detalj sa ser man att Kalle egentinte talar med Kajsa. For honom ar
det som om han goér det men egentligen sa talar han med siarteTeflefonen i sin tur tror att den
"talar" med Kajsas telefon men den talar egentligen medlefotesaxel och sa vidare. Varje niva i
vart exempel tror att de talar med en motpart pa samma nivamee egentligen talar med en niva
upp eller ner pa sin sida av figuren. Overallt i alla pilfigur 2-1finns det regler for hur det skall ga
till for att allt skall fungera. Méark ocksa att de tvargaemilarna fungerar precis lika aven om de
underliggande pilarna &ndras. Till exempel sa behoveikate och Kajsa tala pa ett annat satt om
samtalet gar via satellit istéllet for kopparkabel baraadgel det beror gor sitt.

Kort sagt s& kan man s&ga att om man skall kommunicera pdestaahat satt sd maste de som
kommunicerar gora det efter vissa givna regler. Ett datoer skulle inte fungera om inte alla
enheter hdll sig till en uppsattning regler. Hur skulle dllar och 0:or p& Internet kunna komma ratt
om alla datorer gjorde som de ville?

Olika protokoll till olika saker

Nu ar det inte s& att det bara finns ett protokoll. Det finnslietéer bara ett protokoll per natverk
utan det finns massor av protokoll, i alla delar av kommuinikegn. Tank pa telefonsamtalet igen.
Kalle och Kajsa talar ett sprak med varandra, det &r ett goditd>en som ringde upp slog ett
nummer med sin telefon, detta nummer tolkades av en telaf@benligt ett visst protokoll, osv. Pa
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samma satt ar det ett virrvarr av protokoll i ett datornd\aah &ven mellan datorer och tillbehér,
som till exempel skrivare.

Protokoll finns mellan alla parter som utbyte av data sketteDgller bade horisontellt och vertikalt
i var telefonmodellfigur 2-1). Vi har ju tidigare tittat pa till exempel hur data kan skaskover en
seriell férbindelse som ar ett exempel pa ett protokoll.

Foljer alla sina protokoll s& kommer det att fungera. Foakdt skall kunna folja samma protokoll s&
maste ju dessa protokoll finnas tillgangliga for alla sorhwara med och prata. Dessutom maste det
ju finnas ndgon som ser till att protokollen halls uppdaterach att de ar korrekta.

Vem styr 6ver protokollen och hur tillkommer nya?

Det finns flera foretag och organisationer som hanterar stikadarder. De flesta valanvanda
protokoll finns dokumenterade i ndgon typ av standard. N&géléer Internet s& har flera standarder
kommit till p& ett lite annorlunda sétt. Internet ar ju etp@pnat som inte nagon kontrollerar, darfor
har standarder under Internets uppvaxt kommit till p& i destea. Pa Internet finns en typ av
dokument som hetéRequest For Comments, RFRFC-Dokument fungerar sa att nagon publicerar
ett RFC som beskriver ndgot protokoll eller annat som kadragtera. Om inte nagon protesterat
inom en vis tid antas att RFC:n kan fungera som standard. &dagm regel ett RFC-dokument
redan klart nar det publiceras. Vi kommer att titta mer parimet ikapitel 11 det finns ocksa en
tabell ver RFC:er som berdr det vi talar om i denna bagpendix J

Det finns naturligtvis &ven protokoll och standarder somtialeras av foretag och organisationer
pa traditionellt vis. Exempel p& organisationer som hamtstandarder ar i Sverige till exemest
och Telestyrelsen, PT&®m kontrollerar bland annat radio och teletrafiken i Svedgh
Standardiseringen i Sverige, S88m ar en del alSO, International Organization for
Standardizatiorsom &r en organisation som lyder under FN och har medleméad#?7 lander. Ett
annat organ som kan vara bra att kanna tilEEEE som &r ett Amerikansk samling av ingenjorer
som tar fram standarder for bland annat lokala natverk.

Standarder som tas fram av oberoende organisationer k@il mella standarderl de oberoende
organisationerna sitter ofta flera av de féretag som bexdstaandarderna men eftersom de alla har
samma tillgang till standarderna sa kallas de anda obeeo&ahska manga standarder tas fram pa
sa satt att ett foretag utvecklar en produkt som skall fumgérett viss satt. Blir denna popular sa
kommer konkurrenterna att anamma samma format for att kutiyda information med denna
produkt. Till slut har man en "standard" som alla foljer memsett enda foretag (det som
inledningsvis tog fram det) kontrollerar och utvecklarsBa standarder kallas fde-factostandarder

1. http://www.iso.ch/iso/en/aboutiso/introduction/
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eller industristandarder och skall inte férvaxlas med feltenstandarder eftersom foretagen inte
konkurrerar pa4 samma villkor kring en industristandar#letiide kan kring en formell standard.

OSI-modellen

| de fall dar man skall implementera datorkommunikationtéées man oftast pa problem som &r
valdigt likartade. Oftast s& kan man specificera probleraatrnodell som inte &r helt olik den i vart
telefonsamtalfigur 2-1). Likheten &r att man kan dela upp kommunikationen i olikgelamed
samma lager pa bade sandar- och mottagarsidan. Precis si@ionsamtalet upplever varje lager
som om det kommunicerar med motsvarande lager pa andrarsidaiet i sjalva verket egentligen
bara talar med det underliggande och 6verliggande lagret.

P& under slutet av 1970- och borjan pa 1980-talet kom demitienella
standardiseringsorganisationen, ISO pa en modell fordadtipstandardiserat satt beskriva hur
datorkommunikation gar till. Anledningen till detta ar atta som jobbar med datorkommunikation
skall ha en gemensam modell att jobba kring. Modellen somtt8® fram kallas foOpen Systems
Interconnect (OSI)

OSlI-modellen har sju lager. Den nedersta lagret ar narndagtvaran och det éversta narmast
anvandaren. Man numrerar lagren fran 1 till 7 och borjarfréeri S& har ser lagren ut.

7. Applikation (Application)
6. Presentation (Presentation)
5. Session (Session)
4. Transport (Transport)
3. Natverk (Network)
2. Datalénk (Datalink)
1. Fysiska (Physical)

For att komma ihag de olika lagren ar det smidigt att lara sifite ramsa. Den ramsa jag larde mig
en gang i tiden vaPlease Do Not Teach Such Petty Acronynen du kan hitta pd en egen ramsa
eller leta efter en pa Internet, det finns massor.

Vi skall nu studera OSI-modellen lite mer i detalj. For att sleall ga sa latt som majligt s& borjar vi
med en liten figur.
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Figur 10-1. OSI-modellen
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| figuren figur 10-1) ser vi OSI-modellens sju lager. D& ett meddelande skalt@gaden ena sidan
till den andra borjar meddelandet hdgst upp pa den ena sidlastata forbereds for att skickas till
samma niva pa den andra sidan och skickas sedan till lagdet.uDetta lager lagger pa den
information som skall till motsvarande lager pa andra siol@mskickar nedat. S& fortsatter
meddelandet pa sandarsidan tills det natt det nederstt. &gt nedersta lagret ser till att
meddelandet hamnar langst ned pa mottagarsidan. Nu haetaedeét en resa framfor sig upp pa
mottagarsidan. Varje lager behandlar den information sanavsedd for det lagret (fran sin kompis
pa andra sidan) och tar bort denna information innan meddetaskickas uppat. Sa fortgar det tills
meddelandet natt toppen pa mottagarsidan och ser ut sonodat gnnan det borjade sin resa.

Vi skall ni titta lite narmare pa varje lager:

Applikationslagret

Detta ar lagret narmast programvarorna som anvandareDedgir med detta lager som program
som anvander natverket jobbar. Exempel pa protokoll frétadager ar FTP, HTTP, och olika
protokoll fér att dela filer.
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Presentationslagret

Anvands inte s ofta. | detta lager formateras data om utddrandras. Till exempel om man skall
kryptera eller komprimera data i 6verféringen sa sker dettedlager.

Sessionslagret

Detta lager anvands inte sa ofta. Detta lager haller redaipgessioner startas och avslutas. En
session kan till exempel vara att ett program har en koppiliren terminal eller databas.

Transportlagret

| detta lager delas data i flera mindre paket. Det gor att ikittkattare kan arbeta. P&
mottagarsidan ansvarar detta lager for att satta ihop eakgén i ratt ordning sa att
ursprungsstrukturen aterfas. | detta skikt hittar vi TCR smvands flitigt pa Internet och pa LAN.

Natverkslagret

Detta lager ansvarar for vagval och och vidarebefordringaketen i datanatet. Har jobbar till
exempel routrar. Det finns massor av protokoll i detta skikt det viktigaste i dag borde vara IP
som anvands pa Internet och i de flesta LAN.

Datalanklagret

Har hittar vi de accessmetoder vi lart oss. Till exempel C30MA och Token Passing. Utrustning
som jobbar har ar till exempel bryggor.

Fysiska lagret

Det fysiska lagret hanterar det fysiska. Det vill siga det stan kan ta pa. Har hittar vi kablar,
kontakter, spanningar och strommar. Exempel pa utrustmingir STP, UTP, Koax och RJ45.
Vanliga enheter ar Volt, Ampere och Herz.
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Internet &r utan tvekan det viktigaste datanatet som fimbstiet kan man komma at fran varldens
alla hérn och tjansterna pa Internet blir fler och fler for eatpg. | detta kapitel tittar vi pa hur
Internet kom till, hur det fungerar och vad det erbjuder.

Internet &r inte heller bara Internet. Den teknik som ansgo&dinternet blir allt vanligare aven i
andra betydligt mindre datornét. Till exempel ar det veasig natverksprotokollet i lokala natverk
idag TCP/IP som &r samma protokoll som anvands pa Internet.

Internets historia och utveckling

Internet har en valdigt intressant historia i manga avseengor det forsta ar det valdigt roligt att
tala om historia nar hela Internet inte ens ar 50 &r gammalinffessant sak med Internets
utveckling och historia ar att det har utvecklats pa ett @pgigt med bidrag fran massor av féretag
och provatpersoner. Ingen &ger internet och valdigt maegtillsatt det fungerar.

Internets historia

Det vi idag kallar for Internet har aven det varit ett litebjgkt en gang i tiden. Alla har vi ju varit
sma. Internet borjade sin bana som ett forskningsprojekhiden amerikanska universitetsvarlden.
Syftet var att kunna ansluta datorer till varandra 6vertett svstand. | mitten pa 1960-talet var en
av pionjarerna J.C.R. Licklider som anses vara den forstaksaimmit pa idén med ett
varldsomspannande natverk. Han blev sedan chef for ektrfmgsprojekt som kalladd3ARPA,
Defense Advanced Research Projects Agsenay var ett projektinom dataforskningen dar han fick
medel till att utvardera och utveckla sina idéer.

Inom det Amerikanska forsvaret hade man liknande tankardmsom utvecklades inom
forskarvarlden. Man var sedan lange beroende av kommumileatover langa strackor och hade
borjat fundera pa hur dessa skulle kunna hallas fungeramdier krig. Det ultimata problemet man
stalldes infor var datidens radsla for atombomber.

Man insag att kretskopplade nat som till exempel telendaevaldigt kansliga for storningar.
Klipper man av en kabel sa forsvinner forbindelsen. Kunda oyzpfinna ett natverk dar data kunde
delas upp i mindre delar och sedan skickas ut i ett natverlet&fianns flera olika vagar fram och
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tekniken sjalv ser till att alla paket kommer fram, &ven orhideebér att paketeten tar olika vagar.
Pa sa satt kan systemet hamta sig A&ven om nagra kommunikaiar slas ut.

Det forsta natet som byggdes byggdes inom ett projekt soladed ARPANET. ARPANET var ett
paketformedlat nat, precis som Internet, men fran borjackety mycket mindre. Vissa tjanster
utvecklades tidigt, till exempel s& kom e-post att bli vgtgiopulart i bérjan av 1970-talet.

Allt fler intresserade sig for ARPANET och fler datorer ochvegik anslots. Ju storre det blev desto
mer intressant blev det och fler och fler ville ansluta sigskéiret hade redan tidigt bestamt sig for
att natverket skulle utvecklas dppet. De hade namligeniiegarser att utveckla det sjélva utan
maste ta hjalp fran universiteten. Detta var en ovanligasiom for en militar organisation déar all
utveckling i normala fall &r topphemlig. Allteftersom nétket sprider sig blir det mer och mer
okontrollerbart och ar till slut inte langre intressant fdititren. De dvergawv till slut Internet och
bdrjade utveckla ett eget natverk som de kom att kalla MILNET

Word wide web, WWW

Det som manga idag forknippar med InternetVrld wide wekeller WWW som det brukar
forkortas eller webben som det populéart kallas. Webben énttigen bara en funktion av valdigt
manga pa Internet men for manga ar den, parallellt med e-g@stfunktion som &ar viktigast. Nar
man talar om att "surfa p& natet" ar det WWW som man avser.

Ett centralt begrepp pa webben ar hypertext. Hypertexidstam innehaller hyperlankar. En
hyperlank ar en koppling mellan en viss del av en text elliet il en helt annan, men relaterad, text
eller bild antingen p& samma server eller pa ett helt analé skanske pa andra sidan jordklotet.
Konceptet med hypertext har funnits mycket lange, langaimianken pa Internet foddes, men har
inte fore Internet fatt en s& betydande anvandning.

Som WWW's fader anses Tim Berners-Lee. Han var forskare f@NCEar han hittade pa de forsta
prototyperna av HTTP och HTML. Han bildade sedare (1994) W&®://www.w3.0rg). W3C,

som ar en forkortning foWorld Wide Web Consortiuér ett konsortium som jobbar med standarder
och protokoll fér webben.

Det storsta som hént Internet bor vara nar den forsta grafiskblasarenylosaic skapades. Den
gjorde det majligt att pa ett enkelt satt navigera bland el thformation som gjordes tillgénglig pa
Internet. Programvaran var sa pass enkel att vem som helf &kinna anvanda den. Ett mal med
den, och hela Internet, var att det skulle fungera oavsitvisorts dator man anvande. Redan tidigt
hade det bestamts att alla datorer skulle kunna ansluteitit bara de foljde de protokoll som géller.
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Idag ar det vanligaste webblasainéernet Explorer NetscapechMozilla.

Svensk Internethistoria

Man kan vélja att borja den svenska internethistorien v&dlika tidpunkter. Den kanske mest
logiska &r att borja den 1988 n&8lUNETkopplades upp mot Internet. SUNET &r en férkortning for
Swedish UNiversity computer NETwoR& den tiden vara bara universitet och hogskolor anslutna
till SUNET. Sedan ansléts nagra stora féretag till Internet

Den stora internetboomen i Sverige kom senare. Det vareémjifi 1990-talet da Tele2, precis fore
Telia, startade ett kommersiellt nat, till vilket vem sontst&unde ansluta sig.

RFC-Dokument

Som sagts tidigare s& maste alla aktérer och anvandares&itjana regler. Eftersom ingen
bestammer envaldigt 6ver Internet s& maste man pa naged &t de regler som galler. For att
styra upp Internet s har en rad organisationer uppratatosganiserar olika delar av regelverket
som styr Internet. | bérjan var den huvudsakliga vagen ptasegelverket pa Internet de sa kallade
RFC-dokumenterRFC star for Request For Comments som betyder ungefar&gam om
kommentarer" och det fungerade ungefar s& har. En orgamisfiretag eller forskare kommer pa
ett bra protokoll eller program och skriver en RFC om dettaniia RFC lases av alla intresserade
och de har mgjlighet att kommentera den. Alla har, i demaksatnda, mojlighet att lasa, och
kommentera, dokumenten. D& ett dokument kommenteratspadaterats tills alla ha blivit néjda
anses det vara en standard som géller.

Idag fungerar det lite annorlunda. De RFC:er som publicielas &r oftast redan fardiga standarder
men likval kan de l4sas av alla sa att alla skall ha samma dataskriva programvaror som féljer de
standarder som specificeras i dokumenten.

| appendix Jinns lankar till nAgra av de RFC:er som behandlar det vi tggitdenna bok samlade.

Att ansluta till Internet

Det finns idag sa manga séatt att ansluta till Internet att naamtikcka att det ar svart att vélja. |
praktiken ar det dock nastan aldrig nagra problem efterswaiet kraftigt styrs av var du bor eller
var foretaget ligger och hur mycket man ar villig att betalet, vill sdga vilket behov man har.
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Privatpersoner och mindre foretag

Som sagt sa kan man ansluta till Internet pa en uppsjo av ditaMan kan till exempel anvanda ett
vanligt telefonabonnemang och en dator med modem. Denradrkatias vardagligt fér uppringt
Internet. Uppringt Internet ar valdigt enkelt och fungeiaerallt dar det finns telefon. Denna metod
ar valdigt vanlig bland de som inte anvander Internet saedfém av dem som bor pa ett stélle dar
inga alternativ ges. Anvander man Internet valdigt lite éttaldet i sarklass billigaste sattet.

Nackdelen med uppringd Internet &r att det ar ganska largsematt det oftast ar forknippat med
en samtalsavgift. Det vill sdga du betalar fér den tid du &twen till Internet &ven om du inte
anvander anslutningen. Detta inbjuder till att man kopptarsin anslutning till Internet nar man inte
anvander den. Ytterligare en nackdel &r da att det tar em stttikoppla upp sig igen. For inte alls
manga ar sedan var detta det enda sattet en privatpersoa &nslita sin dator till Internet. Den
maximala anslutningshastigeheten ligger pa ungefar Séskiied ett vanligt modem.

Det finns snabbare satt att ansluta till Internet via telifigen. Men till skillnad fran modemet ovan
sa staller dessa metoder mer krav pa telefonforbindeldekiéwer installationer saval i hemmet
som i telefonsystemet. De metoder som avses ar ISDN (Inesh&ervices Digital Network) och
olika varianter av DSL (Digital Subscriber Line). De vardgie ISDN linjer man ansluter hemma
kallas for en basanslutning. Den gor sé att man far tva stytikger till sitt jack (som maste vara ett
specialjack) dessa tva kan man antingen anvanda till datatidlsamtal. Anvander man en till data
klarar den maximalt 64 kbit/s och anvander man bada till dateommer man upp i maximalt 128
kbit/s. Anvander man bara den ena sa kan man tala i telef@metidigt som man anvander Internet
men det gar naturligtvis lAngsammare 4n om man anvander ISiold ar oftast, precis som med ett
vanligt modem, férknippat med en avgift som ar beroende pdémge man ar uppkopplad men till
skillnad fran vanliga modem sa gar en uppkoppling med ISDidigtfort. Det gor att man kan
koppla upp och ner mer frekvent med ISDN. En annan fordel rB&N &r att det &r ndgot snabbare
an ett vanligt modem.

DSL tekniken &r en modernare teknik an ISDN. Men den kraverlgare lite till av telenatet och
gar darfor inte att installera 6verallt dar man kan fa ISDNreanvanda ett vanligt modem. Den
vanligaste varianten av DSL som anvande i Sverige ar ADSlyiAsetric Digital Subscriber Line)
det innebaér att hastigheten man kan komma upp i skiljer sigdrele p4 om man skickar eller tar
emot data. Vanligtvis sa gar det snabbare att hamta daténfiéimet an vad det gor att skicka data
till Internet. Eftersom man oftast hamtar data fran Intesd@ehar detta oftast ingen storre praktisk
betydelse. Hur snabbt det kan ga med ADSL beror p& hur lamdgrigdiu har fran ditt hem till en
telestation. Ledningens kvalitet paverkar ocksa. Med AD&ger hastigheten for nedladdning
nagonstans mellan 1 och 8 mbit/s och uppladdning nagonstaltsn 0,5 och 1 mbit/s. Observera
att din Internetleverantdr (ISP) kan satta en lagre hastigh den teoretisk mdjliga.

Med DSL-teknik &r man normalt uppkopplad hela tiden med sarhastighet. Man betalar antingen
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ett fast pris per manad eller sa betalar man beroende pa haketnyian anvander anslutningen, det
vill séga hur mycket data man skickar och hamtar.

Foretag

Det satt vi behandlat hittills passar privatpersoner. Deraturligtvis dven anvandas av féretag som
foretaget inte har storre behov. Foretag har annars flera a#itt att ansluta till Internet beroende pa
vilka behov de har.

Oftast anvander foretag nagon typ av fast forbindelsertiinet. Det vill sdga att de har en konstant
koppling till en av Internetleverantérernas routrar oahgi s& satt en stabil koppling till Internet.
Inte sallan har storre foretag tva eller flera kopplingardibinte vara beroende av en enda. De kan
till exempel ha en forbindelse mellan tva kontor i olika €&dch sedan en Internetforbindelse i
varje stad. Gar den ena Internetforbindelsen ner s& méarteeanvandarna det utan surfar vidare
genom forbindelsen till det andra kontoret och ut pa Intevieederas Internetforbindelse.

Nar det galler kapaciteten pa Inernetanslutningar fortéiiyech skolor sa finns det egentligen inga
begransningar. Bara priset satter gransen. Hur mycket maltigiatt betala beror naturligtvis pa
vilket behov man har. Behovet beraknas utifran vilken vankiset man bedriver och hur manga
samtidiga anvandare man har. Anslutningar fran 10mbitisupp till hundratals mbit/s ar vanliga.

Ytterligare metoder att ansluta till Internet

Det har l&ange funnits ett behov av snabba billiga Interretaningar i Sverige. Ett stort behov
medfor manga forslag pa hur det skall tillgodoses. Dettaagfdiet finns ett otal andra satt att ansluta
sig till Internet.

Man kan till exempel koppla upp sig mot Internet via kabeh#iten. Denna metod &ar relativt vanlig i
de stader dar kabeltv finns. Man kan dven pa vissa stélledéanvanda elnatet for att koppla upp
sig. Man kan aven anvanda radio for att ansluta ett aviagseeler villaomrade. Pa vissa stéllen
kan man fa fiberkabel anda in till huset eller till ett omradket ger en mycket snabb och bra
Internetforbindelse.

Aven péa det mobila omradet forekommer mycket nytankande kéa till exempel utan problem
koppla upp sig mot Internet med de flesta moderna mobiltatafdvian kan ocksa i vissa butiker
koppla upp sig mot Internet via Bluetooth eller radio-LAN.
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Vanliga tjanster, program och protokoll pa Internet

Det sager sig sjalvt att om s& manga datorer skall fungemshanaste de anvanda ett och samma
protokoll. Vidare verkar det kanske uppenbart att ett s& stth mangfaldigt natverk som Internet
maste ha flera protokoll.

En annan sak som sager sig sjalvt &ar att nar en massa datpmagadop och en massa méanniskor
borja anvanda dem sé skapas en marknad for en mangd oliktetjdDessa tjanster kraver i sin tur
sina egna program och sina egna protokoll.

TCP/IP

Det protokoll som &r absolut viktigast pa Internet ar TCPTIEP/IP ar standardprotokollet pa
Internet. Namnet TCP/IP ar egentligen en hel familj protokéamnet TCP/IP kommer fran tva av
de ingaende protokollen, namligen IP och TCP. IP star farivet Protocol och &r det protokoll som
ansvarar for hur alla datorer skall hitta varandra pa Ireerlla datorer pa Internet har en sa kallad
IP-adress. Denna adress &r unik och det &r tack vare dennpad@isom skall till din dator kommer
fram just till din dator. Om vi jamfoér med OSI-modelleavsnittetOSI-modelleni kapitel 10 som

vi tittat pa tidigare sa ligger IP i natverksskiktet.

Vi kommer inte att behandla TCP/IP s& mycket i detta kapel. kommer mer om det langre fram i
boken. Vi skall i detta kapitel titta pa de protokoll och prag som anvands hdgre upp i modellen.

WWW (HTTP)

World Wide Web (WWW) var det system som satte riktig fart peinet. WWW paketerades med
snygga program som var latta att anvanda. WWW &r det systamvsanvander nar vi "surfar” p&
natet. Det verktyg som man anvander kallar for webblasarg. (@owser). Det protokoll som
anvands hetadypertext Transport Protocol (HTTPMed hypertext menas text som innehaller
hyperlankar. Men hyperlank menas en koppling fran det mser il relaterad text ndgon
annanstans. Det &r genom att folja hyperlankar som manr qéirfaitet.

Hypertext ar inget som kommit till i och med Internet utan ket funnits tidigare i vissa
programvaror och begreppet som sadant har anvants, omedirsarnma utbredning som nu, sedan
andra vardskriget.

For att anvanda WWW maste man ha en webblasare. Vanliga asielar Netscape Navigator,
Internet Explorer och Mozilla. figur 11-1visas en webblasare som heter Konqueror och &r en
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grafisk webblasare. Grafiska webblasare ar enormt poputérirms till i princip alla
operativsystem. Den som visas p& bilden heter Konqueror.

Figur 11-1. Den grafiska webblasaren Konqueror
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Filoverforing (FTP)

N&r man anvander http (se ovan) s& hamtar man ju filer fraesefér att visa dem i sin webblasare.
Men eftersom http ar tankt for att anvandas av webblasarakséasdet mycket av den funktionalitet
som man vill ha i ett protokoll for filoverforing. Till exempsa ar det bokigt att ladda upp filer till
servern med http och det gar inte att byta namn eller radefib@nservern med http. Eftersom man
tidigt kom fram till att man vill flytta filer mellan datorer pét natverk sa skapades ett speciellt
protokoll fér detta. Man kallade protokollet f&ile Transfer Protocol (FTR)Ftp har stod for alla
funktioner man forknippar med att flytta filer mellan datoi2et finns flera program for att anvanda
ftp och ftp stdds dessutom av flera vanliga filhanterare.

Nyhetsgrupper, Usenet News (NNTP)

Usenet news eller nyhetsgrupper ar ett horn av Internet séngenglémmer bort. En nyhetsgrupp
har inte s& mycket med nyheter att géra utan handlar om digkesr. Usenet News fungerar lite
som e-postlistor. Det finns hundratusentals nyhetsgrugiyten dver. De flesta speglas mellan
servrarna sa pa din newsserver kommer dven postningarrfcia Ender. Alla grupper har ett
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specifikt amne. Vissa har ett speciellt sprak. Till exempdisns det grupper som behandlar olika
datorsystem pa svenska. Om det inte framgar vilket sprakgsdler sa ar det alltid engelska.

Det gér till s& har. Nar ndgon postar ett meddelande i en gséjigan alla som prenumererar pa
gruppen se detta i sitt nyhetslasarprogram (manga e-pagtipm kan ocksa hantera news). De andra
ser bara rubriken och kan sjélva vélja om de vill ladda nerlash meddelandet.

Usenet News eller nyhetsgrupper ar faktiskt aldre &n letesjélvt. Fran borjan, innan Internet,
anvandes ett protokoll som heter UUCP (Unix to Unix Copy &cot), men detta ersattes senare
med ett protokoll som var battre anpassat for Internet. Betogollet heter NNTP (Network News
Transfer Protocol) och anvands an idag.

Fjarrinloggning (TELNET/SSH)

Ett operativsystem som utvecklades valdigt mycket pa satiths@m Internet och med natverk i
atanke var Unix. Det gor att Unixsystem fungerar valdigtioratverk. Till exempel sa kan man pa
en Unixdator jobba flera personer p& samma gang och man kamgbtdver natverket precis som
om man satt direkt vid datorn. Later det modernt? Det har namét i Unix sedan 1970-talet. En
modern Uniximplementation &r Linux. Linux har arvt dessarekaper fran sin foregdngare och har
alltsa haft dessa mojligheter fran starten

For att kunna logga in pa en server éver natverket maste marligtvis ha ett protokoll for hur det
skall fungera. Ett vanligt, ganska gammalt, protokoll #mee Telnetklienter foljer med de flesta
operativsystem.

Telnet anvands idag mindre och mindre. Den storsta anlgdniér att det &r ett sa kallat
klartextprotokoll. Informationen som skickas mellan sgroch klient krypteras inte. Det gor att den
kan avlyssnas. Det finns massor av klartextprotokoll sonduatts pa Internet och i de flesta gor det
ingenting om trafiken kan avlyssnas. | fallet med telnet aétetir trafiken valdigt kanslig.
Anledningen &r att anvandarnamn och I6senord skickas ab@y en session. Om nagon avlyssnar
kommunikationen far far denne kompletta kontouppgiftdr kan logga in pa servern.

Ett nyare protokoll som heter SSH (Secure SHell) som erbjsai@ma funktionalitet som telnet
men som ar mycket sakrare. Klienter finns till de flesta opesyttem men installeras inte alltid som
standard vilket telnet ofta gor.

Om nu SSH &r s& mycket sakrare, varfor finns telnet kvar? Thhndfortfarande ett
anvandningsomrade. Till exempel anvands ofta telnet ftkaaifigurera hardvara, till exempel
switchar. D& anvands det pa ett internt natverk dar riskeavtyssning bedéms som liten. Till
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exempel en ensam kabel mellan server och klient.

Internets framtid

Vad som kommer att handa med Internet i framtiden ar natuitigvart att saga. Pa sista tiden har
de storsta forandringarna skett bland rena konsumentgtedsasom fildelning och
direktmeddelanden (IM, Instant Messaging).

Vad som kommer i framtiden gar bara att gissa. Det har takatseniska forandringar i Internets
struktur. Bland annat finns planer pa att byta ut en sa grgadldde del som IP (Internet Protocol, se
nasta kapitel) for att bland annat rdda bot pa bristen paltBsaer. Som det ser ut nu &r detta inte att
vanta de narmaste aren. Utan nyheterna kommer hogre upxiistn, pa applikationsnivan.

Det som "bubblar" nu ar olika telefontjanster. Att man kda taed varandra dver Internet. Det
kommer som en naturlig forlangning pa IM-tjansterna och kmmformodligen att bli valdigt
vanligt.

Smarta-hemtjanster var valdigt hett for ett par ar sedanbteningen hit. Jag tror att dessa kommer
att komma igen nar marknaden mognat. Exempel p& tjanstértidr exempel kunna titta in hemma
med hjalp av kameror fran jobbet eller p& semestern. Andrestgr kan vara larmtjanster dar man
meddelas via e-posts, SMS eller varfor inte till sin IM-pragvara om nagot hander hemma.

En sak jag med sakerhet kan saga ar dessa nya tjanster kothkréiwva mer och mer bandbredd.
Och mer bandbredd kommer att finnas. Det kommer att bli ealdtirkoppla upp sig och med mer
bandbredd &n vad vi ar vana med idag. Snabba uppkopplinghmubila enheter kommer ocksa att
bli vanligare.

Sammanfattning
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Vi har i foregaende kapitel tittat p& Internet och hur detzamus. | detta kapitel skall vi titta narmare
pa tekniken som gor Internet mojligt. Efter att ha last dek@ll du forsta hur Internet fungerar och
kunna utféra enklare felsdkning.

TCP/IP

TCP/IP &r en grundlaggande teknik som anvands pa Inter@&/IP ar det protokoll, eller riktigare,
den familj av protokoll som bygger upp Internet. TCP/IP $tdTransmission Control
Protocol/Internet protocolStandarden TCP/IP har fatt sitt namn av tva av dess inggmotiekoll,
namligen TCP och IP. Andra protokoll som ingar i standardgmsom vi kommer att bekanta oss
med ar UDP, ICMP och ARP. Vi kommer &ven att titta pa protogdllite hdgre niva, till exempel
FTP, HTTP, SMTP, och DNS.

Precis som OSI-modellen (s@snittetOSI-modelleni kapitel 10 sa & TCP/IP-modellen uppdelad i
lager enligt samma princip som modellen fran ISO. | TCP/Igdeilen har man slagit ihop nagra av
lagren for att fa enklare implementationefigur 12-1visas en figur 6ver modellerna och hur deras
lager &r relaterade till varandra. Vi ser &ven exempel ptogodl i de olika lagren. Till vanster ser vi
OSlI-modellens sju lager. Till héger ser vi att TCP/IP hargelaoch hur de ar relaterade till
OSlI-modellen. Vissa delar upp TCP/IP-stacken i 5 skikt. Ddei nedersta lagret uppdelat p&
samma satt som i OSI-modellen.

Figur 12-1. OSI modellen kontra TCP/IP
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Nagra av protokollen i TCP/IP

| detta avsnitt behandlas de olika protokollen mycket ledtdt. Vissa kommer inte att behandlas mer
och andra kommer vi att g igen lite djupare pa andra stalekén. Du kan ocksa komma att stota
pa dem i laborationskursen.

Figur 12-2. Nagra av protokolleni TCP/IP
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IP

IP &ar en forkortning fointernet Protocol IP ar det protokoll som ser till att data kommer fran en nod
till en annan. IP ar vad man brukar kalla for etinnectionlesprotokoll. Det innebar att det inte

finns en koppling mellan sédndare och mottagare utan pakkigas ut i natet och kommer fram om
det kommer fram. Man kan jamfora det med att skicka ett bred psten. Man skriver det och
skickar ivag. Det finns ingen direkt forbindelse mellan sinecbch mottagare. Kommer brevet fram
sa gor det, annars inte. Vill man veta att brevet verkligarkbanmit fram maste man be mottagaren
bekrafta detta vilket gors i en del av protokollen ovanfor @SI-modellen. IP hittas i natverksnivan

i OSI-modellen.
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TCP

TCP star foTransmission Control Protocol CP &r det vanligaste transportprotokollet pa Internet.
TCP ar vad man brukar kalla f@onnection orienteddet vill séga det skapas en koppling
(connection) mellan sandare och mottagare, precis sont ettdelefonsamtal. Vi inser ju att den
bara ar virtuell eftersom den bygger pa IP, men alla 6vealigtp lager ser det som en koppling. |
TCP finns funktioner som ser till all data som sdnds mellarenoalkommer fram och att den inte
blir forstord. P& IP-nivan kan detta astadkommas genone&titen som skickas maste kvitteras.
Precis pd samma sétt som jag kan veta sakert att ett brev kdramiom jag ber mottagaren
bekréfta det.

UDP

UDP &r ocksa ett vanligt protokoll pa Internet. UDP ar en @itking for User Datagram Protocol

Till skillnad fran TCP s& ar detonnectionlessvilket betyder att det fungerar som det underliggande
IP i det avseendet. | UDP finns alltsa ingen garanti for a#t pdlket kommer fram. UDP anvands till
exempel till DNS och i manga program som streamar media avtrsdag dar det ar viktigare att

data kommer fram i tid &n att alla data kommer fram.

ICMP

ICMP som &r en forkortning fdinternet Control Message Protocat ett protokoll som anvéands for
ruting och annan funktionalitet samt for kontroll och febdelandehantering i ett TCP/IP-nét.
Programmen "ping" och "traceroute" &r exempel p& programawvander ICMP. ICMP &r, precis
som UDP, connectionless s& man kan inte garantera att pckatemer fram.

ARP

ARP (Address Resolution Protocol) anvans for att en nod kkaiha hitta MAC-adresseétill en

annan nod. Detta &r ndédvandigt eftersom natverkslageetimiander samma typ av adresser som
underliggande lager. For att de skall kunna tala behdveemodta den andres IP-adress som &r kand
fran natverkslagret och uppat (mer om IP-adresser nedamf@natt de faktiskt skall kunna prata
maste den veta dess MAC-adress som anvands i de underlggandn. For att hitta den anvands
ARP. Det fungerar s att den dator som skall sanda skickar bioadkastforfragan (en
broadkastforfragan kommer till alla datorer pa natverét)den ber noden med den aktuella
IP-adressen att svara. Nar den svarar far den nod som skexkam pa dess MAC-adress. For att
varje nod inte skall behéva géra ARP-forfragningar varjegiden skall sanda sparas
MAC-adresserna i en tabell pa varje nod.

1. MAC-adress kallas aven Fysisk adress eller hardvarsadre
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IP-adresser

For att man skall hitta alla datorer i ett TCP/IP n&t sa mastealen unik adress. Precis som alla
telefoner anslutna till ett globalt telefonnat maste h&amelefonnummer. Precis som i telefonfallet
kan olika datorer ha samma nummer men de kan inte sitta pa aa@miTva telefoner kan ha
nummer 12345 men de kan ju inte finnas pad samma riktnummeiteSlausitta p4 samma
riktnummer s& far de inte finnas inom samma land utan madtassét med olika landsnummer.
Huvudsakligen ar att det totala telefonnummret ar uniktadiPesserna byggs upp av olika delar,
precis som ett telefonnummer.

Man delar upp en IP-adress i datoradress (host addresspo@rksadress (network address) for att,
pa samma satt som i telefonnatet, kunna dela upp natverietrfet) i mindre delar. For att man
skall hitta fram mellan de olika delarna anvander man enikedom kallas routing. Vi kommer att
tala mer om det senare i denna bok.

En IP-adress bestar av ett tal som ar 32 bitar stort. Dettariar delas upp i fyra delar om vardera
8 bitar. Man brukar ange delarna decimalt. Det vill sdga mestb tio som vi ar vana. 8 bitar ger
256 olika kombinationer s& varje del i en IP-adress kan vaaitamO och 255. De fyra delarna
atskilis med . (punkt). Exempel pa en giltig IP-adress &r.162.100.10. Precis som med
telefonnummer sé bestar denna IP-adress av olika delaelE#r datornamnet och en annan del &r
adressen till det natverk dar datorn finns. Till skillnachftélefonnummer sa ar avgransningen
mellan datornamn och natverksnamn lite mer flytande ochisyaslirekt i adressen.

Vilken del av adressen som ar natadress och vilken som &radiéss beror pa vilket natverk man
sitter pa. Traditionellt sa delar man in natverken i tre @itasser, A, B och C. Det finns daven D och
E men dessa behandlas inte i denna bok. Om man delar in |IBsadredess fyra talgrupper w.x.y.w
sa gallertabell 12-1

Tabell 12-1. Natverksklasser

Klass Néatadress Datoradress | Natmask Antal Datorer /
(N) (D) natverk Natverk

A N.X.X.X X.D.D.D 255.0.0.0 126 16 777 214

B N.N.X.X X.X.D.D 255.255.0.0 |16 384 65 534

C N.N.N.X X.X.X.D 255.255.255.0 2 097 152 254

Det ar alltsd med hjélp av natmasken som man avgor hur stovéeterk ar. Med hjalp av
IP-adressen och natmasken kan man lista ut vilken del av-edi€ss som &r datoradress (host
address) och vilken del som ar netverksadress (networleasldiEtt forenklat sett att forklara det ar
att man genom att titta pa natmasken kan se vad som ar n&adtedatoradress. Den del av
IP-adressen som bestar av 255:0r &r natverksadressen eomdmestar av 0:or ar datoradressen
(hosta ddress). Detta ar en férenkling av verkligheteapgeendix lom du vill veta mer.
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Den observanta lasaren har redan insett att antalet tjlgggnnatverk inte kommer att racka till alla
datorer som finns pa Internet. Det finns flera I6sningar p&dett satt ar att dela in adressernai fler
mer finférdelade klasser &n A, B och C. Detta gor man redanfiataajt fa fler natverk. Man kan till
exempel ha natverk med bara 8 eller 32 IP-adresser. Las mettaniappendix | Det finns ocksa
en teknik som kallas NANetwork Address Translatisom gor att man kan gémma hela natverk
bakom en enda IP-adress. Genom att anvanda denna teknik agakeha samma IP-adresser pa
flera datorer bara de sitter pa ett natverk som anvander NAdtfomma ut pa Internet. Las mer
om detta iavsnittetRouting. Detta ar idag det vanligaste séttet att ansluta foretagdeéhar flera
fordelar, till exempel s& hojs sékerheten eftersom datarieme pa natverket har adresser som inte
finns pa Internet. Det finns speciella adress-serier foadet vi ser avsnittetRouting. En annan
uppenbar fordel ar att foretaget bara behover nagra fakauliti-adresser. Det finns ocksa nackdelar
med denna metod, till exempel om nagon av datorerna pa éehanhatet av nagon anledning
behover goras tillganglig pa Internet. Men det ar som reggei som forekommer i lokala nat som
drivs av sakerhetsmedvetna administratorer

Det finns ocksa en mer permanent Isning p& problemet. Det éinihelt ny version av
IP-protokollet som heter IP version 6. Med IP version 6 komdet inte att rdda nagon brist pa vare
sig IP-adresser eller natverksadresser. Problemet dytattfbdn nuvarande version, IP version 4, till
den nya inte ar enkel och kommer att skapa problem. IP ve6simhandlas inte i denna version av
denna bok.

Portnummer och tjanster

Som vi sagt tidigare sa kan en och samma dator tillhandaédltaéngd olika tjanster. Till exempel
sa kan en dator vara bade webbserver, e-postserver och 8M&-p& samma gang. For att inte
trafiken till de olika tjansterna skall krocka med varandrargiste man pa& nagot satt dela upp den.
Till exempel s& forstar ju inte en webbserver den trafik soménad till en e-postserver aven om de
kors pa samma dator. For att komma till ratta med detta sa harimfort i protokollet ndgot som
kallas for portar. Man skulle kunna jamféra det med ett hiyussHela huset ar datorn och varje
lagenhetsdorr &r en port. | varje lagenhet bor en tjansgdhat nummer 80 bor till exempel
webbtjansten s& om nagon pratar med port 80 pa datorn s geathara med webbtjansten. Portar
ar alltsd inte nagot fysiskt pa datorn utan bara en logiskdajspng av tjansterna. Varje tjanst ar
kopplad till en port p& datorn. En dator kan ha ungefar 65@0€p| lagehet nummer 80 bor till
exempel webbtjansten sd om nagon pratar med port 80 pa d@tpmatar den bara med
webbtjansten. Portar ar alltsd inte nagot fysiskt pa dattan bara en logisk uppdelning av
tjansterna. | lagehet nummer 80 bor till exempel webbtgms& om nagon pratar med port 80 p&
datorn sa pratar den bara med webbtjansten. Portar ariatiésddgot fysiskt pa datorn utan bara en
logisk uppdelning av tjansterna.

2. Se aven brevet fran Bengt Gordéappendix K
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For att man skall veta bakom vilken port som en viss tjanssfijamfor lagenhetsdorr) sa har man
kommit fram till vissa standardportar som brukar anvan@ifissxempel sa kors nastan alltid
webbservern pa port 80 och e-postservern pa port2ppéndix Ginns en lista av de vanligaste
portarna och vad de anvands till. Dar finns aven en refertratiman hittar fler.

URL Uniform Resource Locator

En URL &r en adress som anvands for att referera till en \Asstjpa en viss dator nagonstans i
varlden (Internet). En URL bestar av tre olika delar. Viitpa en URL:
http://www.se.linux.org:80/suppoiDen forsta delen ar det som kommer féie i vart fall http. Http
star forHypertext Transfer Protocalch anvands for att ldsa webbsidor fran en webbserver. Andra
exempel pa vanliga protokoll i URL:er &r ftp och https somdirfiloverforing respektive séker
overforing av webbsidor. Den andra delen ar datornamné&gsiget om DNS langre fram i boken.
Om datornamnet har ett kolon i sig sa ar det som kommer eftpoginummer. Normalt sett sa
behdver man inte ange portnummer om tjansten man skall kafhkirs pa sin standardport, men
om den kors pa en icke-standardport s maste man tala omDettasista delen ar en adress till
nagot pa den dator man ansluter till. | vart fall en webbsida.

Routing

Pa Internet finns en otrolig mangd datorer. Du kan blixtshkisa en sida p& en dator i Australien
for att nasta sekund lasa en pa en dator i USA. Att detta famgmh gar sa fort ar inget under utan
ingenjorskonst. | detta avsnitt skall vi behandla hur dettija

Paketférmedling

Till att borja med sa ar en del i hemligheten att Internet (TEPAr ett paketformedlande nat. Det
betyder som vi sagt tidigare att all trafik mellan tva datalelas upp i sma paket som skickas
oberoende av varandra igenom nétverket.

For att alla paket, eller &tminstone s& manga som mojligd] kkmma fram anvands en teknik som
kallas for routing.

Routing i korthet

Pa Internet finns en mangd olika routrar. De fungerar som systk@ntor som tar emot paket fran
olika hall och beroende pa vart de skall skickar dem vidamgilg hall. Varje router star i kontakt
med andra routrar och de samarbetar sa att varje routerlkatdélar av natet som varje router kan
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komma &t. Pa sa satt kan en router valja vilken av sina grasamaibast kan formedla det aktuella
paketet. Det finns flera alternativa vager for ett paket atirka fram s& om nagon router gar ner sa
marker dess granne detta och letar efter en annan routeraokoknma at de delar av natet som den
som gick ned. Det kan innebara att paketen far ta en liten gmen de kommer i alla fall fram. Det
kan aven handa att den kortaste vagen for tillfallet ar éelediad. Da kan en router vélja att skicka
paketeten en annan vag.

Systemet bestar allts& av en méangd olika routrar som kaifirsén tomgivning genom att de med
hjalp av bestamda protokoll samarbetar med sina grannaeontikch méjliga vagarna till olika mal
och darefter tar emot och skickar datapaket at olika hatdrede pa var de skall.

Time to live (TTL)

Man kan latt tanka sig att det kan uppsta problem i detta systénk om nagon router far fel
information av ndgon anledning och borjar att skicka pakéldall eller tank om ett paket har en
konstig adress som ingen vill veta av. For att forhindra akigh aker runt i all evighet pa Internet sa
har varje paket ett falt med ett heltal som kallasTime To Live (TTL)Detta falt borjar pa ett tal
och minskas av varje router som tar i paketet med ett. Om pgkeinmer till en router med TTL=0
sa kastar denna router bort paketet. Pa sa satt kommer iakgttat dka runt for evigt.

Statisk routing, default gw

Vi har i tidigare kapitel talat om natmasker (netmask). Amliagen till att man har en sadan ar just
routing. Man maste veta lite om det natverk som man tillhoetbveta om en dator eller nod man
soker finns pa det natet eller pa ett annat.

Studera exempleftfigur 12-3

Figur 12-3. Natverksexempel
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Till vanster i denna bild syns ett lokalt, internt natverletar natverksadressen 192.168.0.0 och
natmasken 255.255.255.0. P& det natverket finns maskih®f&68.0.1 och 192.168.0.2 samt en
router pa 192.168.0.254. Denna router har en publik IPsadsem &r 10.0.0.9. Routern ar kopplad
till Internet (eller i sjalva verket till ytterligare en reer) och dar, pa Internet, finns bland annat
datorn se.linux.org (213.141.74.169).

| figurenfigur 12-3sa kan 192.168.0.1 direkt fa kontakt med 192.168.0.2. Der §it pa samma
natverk och kan tala med varandra direkt. Skall 192.16&l@rémot komma at se.linux.org
(213.141.74.169) sa maste paketen gar via 192.168.0.2%¢ Eker med hjalp av den sa kallade
routingtabellen som finns pa alla natverksanslutna datorer

Routingtabellen pa 192.168.0.1 och 192.168.0.2 ser utrsa ha

Destination Netmask Gateway Interface
192.168.0.0  255.255.255.0 0.0.0.0 eth0
0.0.0.0 0.0.0.0 192.168.100.253 eth0

Routingtabellen fungerar s att varje paket som skall sld@kég fr&n en maskin kontrolleras mot en
routingtabell. Paketet jamférs med varje rad. Om IP-a@mepsssar in i kombinationen av

destination och natmask (det vill séga skall det det natetetiden regeln som géller.

Routingtabellen lases uppifran och ner och den forsta rademstammer blir den som géller. Hittas
ingen regel som stammer kan inte paktet levereras. For dttikendetta brukar man ha en regel i
slutet som géller for alla adresser. Det vill sdga, har iageiat passat sa géller denna. En sadan regel
for man om man anvander natmasken 0.0.0.0 eftersom en s&t&anat ett natverk som bestar av
hela Internet.

Skall man skicka ett paket till nagot annat stélle &n detir@@atet sd maste man anvanda en router,
eller gateway som det brukar kallas pa ett Internt natveskn IMan bara skicka ett paket till en nod
man har kontakt med, det har man med en gateway och den k&a gldketen vidare. Den router
som pekas ut i den sista regeln, den som fangar upp alla pakeinge hittat ratt i tidigare regler
brukar kallas foiDefault Gatewaydet vill saga den gateway som man skall kontakta for att Eamn
det lokala nétet.

| exemplet tittar vi p& datorer pa ett lokalt natverk. Dessavad man brukar kallstatiska
routingtabeller En dator kan antingen konfigureras i natverksinstéallningatt anvéanda en speciell
routingtabell eller sa far den tabellen av en en server p&.r&¢dan andras inte denna tabell utan
den &r statisk. Routrar pa Internet som inte gor annat Aowtthr har som regel dynamiska
routingtabeller. Som vi sagt tidigare ar en av fordelarnd inéernet att ett paket kan ta flera olika
vagar for att komma fram. Om alla routrar p& vagen hade keatsutingtabeller skulle alla paket
mellan tva platser alltid ga samma vag, precis som de alitid/ga samma gateway i exemplet.
Istéllet for statiska tabeller anvander routrarna pa hreeett speciellt protokoll for att deras
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routingtabeller alltid skall vara aktuella. De haller stiyi reda pa sina grannar och vet vilken vag de
skall skicka paket for att na olika nat. | 6vrigt fungerartrau enligt precis samma princip som
routingtabellen i din dator.

NAT, Network Address Translation 3

Som vi namnt tidigare sa finns det inte oandligt med IP-a@rgss dagens Internet. Det gor att
foretag idag inte far hur manga IP-adresser som helst. Ett&para adresser ar att anvanda sig av
privata adresser pa sitt interna natverk och sedan anvanaater eller gateway som har en publik
adress pa Internet. Denna router Gversatter sedan dedradrasserna sa att alla datorer pa den
interna natverket anvander en och samma adress nar decautiflliniternet.

Det finns, som namnts tidigare, flera fordelar med detta &matt sparar IP-adresser. En annan
fordel ar att sakerheten hojs for de datorer som &r pa dehmteitverket eftersom de har
IP-adresser som inte syns pa Internet, de géms ju bakonrnoute

Eftersom IP-adresserna pa det interna natverket aldrigri@matt synas pa Internet sa kan dessa
vara vilka adresser som helst. For att man inte skall riskttranvanda adresser pa det interna natet
som finns pa Internet (d& skulle man ju inte komma &t den deftersom deras adresser skulle
kollidera) sa finns det speciella adresser som bara ar aasdtidnvandas pa Interna nat. Dessa
kallas ibland for svarta adresser eftersom man aldrig skath p& dessa pa Internet. Dessa adresser
specificeras i RFC 1918 (sppendix Joch ar:

10.0.0.0 - 10.255.255.255 (10/8 prefix)
172.16.0.0 - 172.31.255.255 (172.16/12 prefix)
192.168.0.0 - 192.168.255.255 (192.168/16 prefix)

Som vi ser s& ar det olika stora natverksklasser. Till exés@par det lampligt att anvanda 10.X.X.X
om man behover ett klass A nat, 172.16.x.x om man behdvelasts B nat och 192.168.0.x om man
behdver ett klass C nat. Men inget hindrar att man anvantklass C nat som borjar pa 10
eftersom man goér som man vill med dessa adresser.

Observera att vissa ISP:er anvander dessa adresser i siffdlr@kempel anvander telia 10.0.0.0 till
sina kunder. Tank pd att kolla detta innan du véljer att adedtessa adresser.

Felsdkning | TCP/IP-natverk

3. Se aven brevet fran Bengt Gordéappendix K
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Ifconfig

Ifconfig* ar ett program som visar, eller andrar de natverksgramssmit finns pa datorn. Vi skall i
detta avsnitt inte &ndra pa natverkgranssnitten utan @@é dem.

Figur 12-4. Skarmdump: ifconfig pa Linux

. ne'rejias '
jas@nila™$ ifconfig
Link encap:Ethernet HWaddr 88:CB:4F :43:31:D6
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1588 Metric:1
RX packets:28181 errors:8 dropped:8 overruns:8 frame:@
TX packets:254768 errors:8 dropped:8 overruns:@ carrier:28649
collisions:B txqueuelen:160@
RX butes:1441242 (1.3 MiB) TX butes:15286152 (14.5 MiB)
Interrupt:11 Base address:Bxcch@

Link encap:Ethernet HWaddr 88:81:82:DF :2F:73

inet addr:192.168.188.18 Bcast:192.168.188.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:15688 Metric:1

RX packets:23447186 errors:1219 dropped:8 overruns:66512 frame:1219
TX packets:26883136 errors:8 dropped:8 overruns:8 carrier:0
collisions:B txqueuelen:10@

RX butes:4142718563 (3.8 GiB) TX bytes:638889935 (6681.6 MiB)
Interrupt:11 Base address:Bxdc8@

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.0.8.8

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:2497992 errors:8 dropped:8 overruns:8 frame:8

TX packets:2497992 errors:8 dropped:8 overruns:B carrier:8
collisions:8 txqueuelen:@

RX butes:468898649 (447.1 MiB) TX bytes:468898649 (447.1 MiB)

rejas@nila™$ JJ

Ping

4. Seappendix Hfall du anvander ett annat operativsystem &n Linux
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Figur 12-5. Skarmdump: ping pa Linux

rejas@sarek: fhome/rejas

rejas@sarek™$ ping se.linux.org

PING se.linux.org (213.141.74.169): 56 data bytes

64 bytes from 213.141.74.169: icmp_seq=0 t11=57 time=18.
64 bytes from 213.141.74.169: icmp_seqg=1 t11=57 time=11.
hd bytes from 213.141.74.169: icmp_seq=2 t11=57 time=18.
bd bytes from 213.141.74.169: icmp_seq=3 tt1=57 time=18.
64 bytes from 213.141.74.169: icmp_seqg=4 t11=57 time=13.
64 bytes from 213.141.74.169: icmp_seq=5 t11=57 time=19.
b4 bytes from 213.141.74.169: icmp_seqg=0 t11=57 time=18.
bd bytes from 213.141.74.169: icmp_seq=7 t11=57 time=1A.
bd bytes from 213.141.74.169: icmp_seq=8 tt1=57 time=13.
64 bytes from 213.141.74.169: icmp_seq=9 t11=57 time=14.
64 bytes from 213.141.74.169: icmp_seq=18 tt1=57 time=11.A
b4 bytes from 213.141.74.169: icmp_seq=11 tt1=57 time=11.0
bd bytes from 213.141.74.169: icmp_seq=12 tt1=57 time=1H.6H
64 bytes from 213.141.74.169: icmp_seq=13 tt1=57 time=18.1
b4 bytes from 213.141.74.169: icmp_seqgq=14 tt1=57 time=18.9

OO LAN-]OOWL -

-—— se.linux.org ping statistics -——

15 packets transmitted, 15 packets received, B% packet loss
round-trip min/avg/max = 18.1/12.8/19.7 ms

rejas@sarek™$ |

Route

Figur 12-6. Skarmdump: route pa Linux

rejas@sarek™ route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.16.8.8 * 255.255.8.8 u 2} %] B ethd
default 172.16.1.1 A.0.8.8 UG 2} A A ethd
re jas@sarek™$ |

Traceroute
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r 12-7. Skarmdump: traceroute pa Linux

reja
trac

reja

s@nila™$ traceroute se.linux.org

eroute to se.linux.org (213.141.74.169), 38 hops max, 38 bute packets

box2 (192.168.1AA.253) A.944 ms HB.794 ms B.735 ms

gu-n2fls31B8085]1.telia.com (81.224.243.1) 37.142 ms 8.913 ms B8.718 ms
1A.8.111.1 (18.8.111.1) 9.37@ ms 18.832 ms 9.742 ms
u-dl-gethd-1.se.telia.net (217.211.121.61) 18.771 ms 18.154 ms 32.129 ms
u-b-cl-posb-B.se.telia.net (213.64.25.1) 11.571 ns 18.936 ms 1B8.625 ms
fre-cl-posd-B.se.telia.net (213.64.62.181) 65.684 ms 185.123 ms 224.859 ms
hy-peerl-pos2-B.se.telia.net (213.64.62.154) 12.601 ms 12.829 ms 11.563 ms
netnod-ix-ge-b-sth.utfors.net (194.68.128.66) 38.357 ms 13.268 ms 14.219 ms
Stockholm-GE-S0L-TX.1lidero.net (193.118.12.69) 14.358 ms 14.186 ms 13.898 mns
core-rolAl-pos—-6-B.gavlenet .com (213.141.65.125) 41.344 ms 16.741 ms 16.377 ms
core-roB2.gavlenet.com (213.141.64.252) 16.171 ms 38.657 ms 16.318 ms
timon.busnet.se (213.141.65.122) 17.451 ms 44.951 ms 17.789 ms

naskur .se.linux.org (213.141.74.169) 44.846 ms 17.73d ms 18.828 ns

s@nila™s |

Host

Figur 12-8. Skarmdump: host pa Linux

rejas@sarek™$ host www.se.linux.org

wuwu .

se.linux.org is an alias for naskur.se.linux.org.

naskur.se.linux.org has address 213.141.74.169
re jas@sarek™$

Arp
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Figur 12-9. Skarmdump: arp pa Linux

rejas@sarek™$ arp -n

Hddress HWtupe HWaddress Flags Mask
172.16.1.12 ether BA:58:BF:AF:32:11 C
172.16.1.1 ether BB:58:BF:BF:32:1C C
172.16.42.138 (incomplete)

re jas@sarek™$ ]

Netstat

Figur 12-10. Skarmdump: netstat pa Linux

re jas@sarek™%
Active Internet connections (servers and estahlished)

Proto Recv-0] Send-(0 Local Address Foreign Address State
*:netbhios-ssn ® 1% LISTEHN
Isunrpc : LISTEN

TWWw : LISTEHN

:ssh : LISTEN

ripp : LISTEN
*:microsoft-ds : LISTEHN
172.16.42.139:38361 fc.edu.norrtal je.se:518 ESTABLISHED
172.16.42.139:38328 h125n2f153180851.te:ssh ESTABLISHED
172.16.42.13:netbios—ns *:x

*:nethios-ns
172.16.42 . 1:nethios—dgm
*:netbhios-dgm

*:hootpc

*:sUnrpc

*®:ipp

k3
*
3*
k3

IO ®
OO ®™

*
£
g
*
*!
g

rejas@sarek™s [
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Domannamnssystemet (DNS)

DomannamnssystemBbmain Name System, DNiBett av de viktigaste systemen p& Internet. Utan
detta system skulle visserligen det mesta av Internet flangen inte manga skulle kunna anvanda
sig av det. Bade fysiska anvandare och olika system pa kttekalle sluta fungera om DNS skulle
sluta att fungera en dag.

Doméannamnssystemets huvudsakliga uppgift ar att 6vardatornamn (hostname), till exempel
www.se.linux.org till en IP-adress, 213.141.74.169. Denddsakliga anledningen till detta ar att
det skall vara latt for manniskor att komma ihdg namnen géalervrar. | exemplet sa ar ju
datornamnet mycket lattare for en manniska att lagga paehimvad IP-adressen ar. Dessutom ar
det bra att anvanda ett alias, datornamnet, nar man adzessedator eftersom man da kan flytta
datorn, vilket oftast medfdér en ny IP-adress, utan att mdndber uppdatera alla som skall anvanda
datorn, det racker ju att uppdatera DNS-namnet.

Nar Internet inte var sa stort behévde man inte anvanda s§gtem som DNS. P& samma sétt
behdver man inte anvanda det om man har ett mindre lokaler&tven sa snart man skall anvanda
Internet eller skall hantera ett lite storre natverk sa &wvdkligt bra att anvanda ett DNS-system.
Fran borjan pa Internet anvande man sa kallade hosts-fileajédator. | denna fil fanns det en lista
med datornamn och motsvarande IP-adresser. Detta systemdafortfarande anvanda om man
vill men fungerar bara sa lange som néatverket &r litet. Deshbbbt ohallbart att halla alla dessa
hosts-filer uppdaterade med varandra. Precis som man ipptgcsnart som Internet bérjade vaxa.

Hierarkiskt system

DNS kan jamféras med en gigantisk distribuerad databas mdreamn och IP-adresser. DNS ar ett
hierarkiskt system. Det vill sdga det finns en mangd olikaeindar varje niva har en master. Det
kan jamforas med en hierarkisk foretagsstruktur med en V@siwch under denne en rad chefer
som under sig har kanske andra chefer som under sig har srbéggje chef ansvarar for sina
underhuggare och lyder narmast éverliggande chef. Ungéfaamma satt fungerar DNS.

Denna hierarkiska struktur anvénds i DNS av precis sammniaekédet anvands i foretag. Den
hogsta chefen kan inte personligen halla reda pa alla agdetiretaget. Precis som en enda dator
inte kan halla reda pa alla datorer pa Internet och hantégmfrom dem.

DNS har inte en master eller topp-chef utan i dagslaget k&sty(http://www.root-servers.org/).
Under dessa finns alla dns-servrar som hantegydoméner

Vi har tidigare sett att ett datornamn bestar av flera olikardBet langst till hoger &r det mest

71



Kapitel 12. Mer om Internets teknik

signifikanta och &ar den sé kallade toppdomanen. | det finnsliké typer av toppdomaéner, dels de
sa kalladegeneriskasom ar de aldsta. De vanligaste generiska toppdomanerc@niy .org, och

.net. Dessa kom till nar Internet var litet och i princip b&aans i USA. D& var det mest logiskt att
dela upp datornamnen efter vilken funktion de tillhdrded&enar Internet vaxte insag man att man
maste dela upp ytterligare, d& blev det mest logiska attujmieefter land. S& kom de nationella
toppdomanernatill. Exempel pa nationella domaner atnse och .dk. Mark att de nationella
domanerna &r bundna till land medan de generiska kan anv@wdeallt. USA, dar anvandandet av
generiska toppdomannamn ar vanligast har det nationgfmmannamnet .us. Mark ocksa att
dven om nationella toppdomannamn ar bundna till Iander 84 fiet inget som hindrar att landet
séljer dessa till utlandet. P& sa sétt har det till exemat bBEIdigt vanligt att svenskar anvander det
nationella toppdoméannamnet .nu som tillhér landet Niue.

| Sverige har vi den nationella toppdoméanen se. Den styr¢t &retag som heter Nic-SE. Nic-SE
ags till 100% av en stiftelse som hetgtiftelsen for internetinfrastruktur (I1-stiftelserfjram till

april 2003 var det valdigt avancerat att fa ett domannammeuse-domanen, till exempel sa maste
man da ha ett foretag registrerat hos Patent och Regigisménket (PRV). Bland annat detta ledde
till att toppdomanen nu blev sa popular bland svenskar. Nlegibetydligt enklare och vem som
helst kan skaffa en se-doman.

| appendix Hfinns en komplett lista 6ver de generiska och nationelladopgénerna.

Doméannamnsforfragan

Som vi sa tidigare s& ansvarar DNS for att Gversatta datamiirtP-adress. Sa vad hander nar du
skall hitta en dator. Sag att du vill kontakta datorn wwwisex.org for att till exempel titta pa de
webbtjanster som den erbjuder. Du knappar in http://wwiinge.org i din browser, vad hander
sedan?

Det forsta som hander &r att din dator fragar den DNS-seorardii angett som standard, det ar
vanligtvis den server som ar DNS pa ditt lokala natverk ellem som din internetleverantor
tillhandahaller. Sa din dator fragar allts& denna efter vagvinux.org. Vi antar att denna DNS inte
vet vad www.se.linux.org har for adress sa denna DNS mé&aga fnidgon annan. Eftersom det ar en
.org adress (generisk toppdoman) sa fragar den den semerssvarar for .org. Vet den inte vilken
server vilken det &r s& maste den frdga ndgon av root-seavwiken serversom hanterar .org.

Denna server kanner inte heller till hela adressen men defr&ga linux.org som den kanner till.

Alla kénner ju till de som ligger direkt under dem. linux.d@nner se.linux.org som i sin tur hittar
www.se.linux.org. P& s& satt sa hittas adressen till dear datsokte. Varje frdga som stélls sparas
(cachas) i den maskin som stallde fragan sa det skall ga anahbsta gang. Sa nasta gang du fragar

5. Dessa stora doméaner hanteras av flera servrar men man #arssm en enda.
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sé vet redan din lokala DNS vilken adress det &r du soker. tlgana funktion skulle Internet snabbt
svamma Gver av bara namnforfragningar.

DNS-servrar

En DNS-server ar en funktion i en dator. De storre DNS-sena@r datorer som bara ar
DNS-servrar och inget annat. Mindre DNS-servrar till exeimokala natverk kan ha flera
funktioner, man kan till exempel ha en dator som bade DN8esarch webbserver. Det finns
DNS-serverprogramvaror till i princip alla operativsysteDen vanligaste finns till Unix-system,
aven Linux och heteBIND, Berkeley Internet Name Daemon

Round Robhin DNS

Om man har en server dar prestanda blir lidande av for stastehg kan man anvanda en teknik
som heter Round Robin DNS. Den fungerar s& att DNS-servegméturnerar samma IP-adress
varje gang den fragas efter ett datornamn. Det gor att main&avéa eller flera servrar, garna
utspridda p& olika hall som servar samma domannamn. EfteP8dS-servrarna sprider ut svaren pa
domannamnsfargorna sa kommer lasten att balanseras Gokkaleervrarna.

Sammanfattning
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Fran Wikipedia, den fria encyklopedin.

E-post, forkortning for "elektronisk post". En av de urgpgliga typerna av meddelanden som
vidarebefodras 6ver Internet och som kannetecknas av hibfinditlighet &n andra typer av
elektroniska meddelanden. Tillkomsten av fenomen som gpémnskad skrappost) och datavirus har
gjort e-post mindre anvandbar pa senare ar, men den arfortfa den dominerande standarden for
att skicka meddelanden 6ver Internet.

E-post

E-post ar den tjanst som av manga raknas som den viktigasiégpaet. Utan e-post star manga
foretag stilla. | detta avsnitt skall vi behandla e-post bahdet fungerar lite narmare.

| svenskt tal och skrift bor man anvénda ordet e-post forextgmpel e-mail eller bara mail. Framfor
allt bara mail eller forsvenskat till mejl ar olyckligt efsom det redan har en annan betydelse pa
engelska, namligen papperspost. Ytterligare informatiordetta finns hos Svenska
Datatermgruppén

E-post var den tjanst som manga sag som den mest anvandbémtendgetliknande teknik
presenterades i slutet pa 60-talet. De forsta e-postsgstéimgerade sa att man hade en fil som flera
datorer kunde komma at. | denna fil kunde man skriva meddetasom andra kunde l4sa. Detta
system var dock inte s& bra nar man ville ha ett system dadattaer skulle kunna skicka
meddelanden till varandra oavsett var de fanns och oauvfiedt gystem de korde. Man utvecklade
det vi i idag kallar e-post.

Fran borjan nar det inte fanns sa manga datorer skickade reaarbtill en viss anvandare pa en viss
dator. Efter ett tag, nar e-posten utvecklades kom man paakation som vi fortfarande anvander i
e-post adresser. Den med ett @ mellan anvandarnamnet ashalanet. Fran borjan sa var det just
ett anvandarnamn och ett datornamn som avsags. D4 hittadsamaregel den man sokte pa en viss
dator i systemet. | dag ar det oftast s& att det som star foreo@varar ett namn och det som star
efter @ &r i regel ett domannamn som mostvarar ett foretaget ISP.

E-postadresserna s& som vi &r vana att se dem idag kom till D&h som hittade pa det var
Raymond Tomlinson (1941-). Han kom pa det nar han jobbadeatt@hpassa datidens e-post till

1. http://www.nada.kth.se/dataterm/
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Arpanet.

Vad ar da @? Detta tecken kallas for "at" pa engelska. Detleetyngefar "pa" eller "vid". Adressen
rejas@se.linux.org skulle da utlasas "rejas pa se.limgkxwlket stimmer bra. P& svenska kallas @
for snabel-a men den har ocksa en méangd olika smekhamn

Flera protokoll

Nar du skickar ett e-brev till nAgon sd kommer flera protoéatilha anvands innan mottagaren har
last brevet. Férutom TCP/IP, DNS med mera anvands aven etinsar olika protokoll for sjélva
brevskickandet.

Simple Mail Transport Protocol, SMTP

Det viktigaste protokollet som anvéndsZimple Mail Transport Protocol, SMTPet & med SMTP
som brevet transporteras 6ver Internet fran dig till matag. Man kan saga att det ar med SMTP
som man skickar e-post.

Du startar ditt e-postprogram pa din dator. Normalt s& handen SMTP-server pa din dator utan
nar du skickar brevet sa pratar ditt e-postprogram med enFSk&Fver pa ditt nat som antingen
tillhandahalls av din ISP eller av IT-avdelningen pa deefag du jobbar. Det protokoll som anvands
mellan e-postprogram och servern ar SMTP.

Nar brevet natt din SMTP-server maste det skickas vidardtagaren har ju inte tillgang till din
SMTP-server, och &ven om mottagaren hade det sa kan hahafiénte veta att post vantar pa just
din server. Istallet sa skickar din SMTP-server brevetrddil den SMTP-server som hanterar
posten for det domannamn som du angav i mottagarens e-pastgdet som star till hoger om "@"
i e-postadressen). Information om vilken server som aas¥ar e-posten for just den aktuella
domaénen far din server frAn DNS-systemet. Nar brevet komlitg finns det forhoppningvis p& en
server som mottagaren har tillgang till. | vissa fall s& happrevet flera steg till innan det natt den
servern som just din mottagare kommer at.

Nu aterstar det bara for din mottagare att hamta och las&birén dig. Det finns flera olika satt att
gora det. De vanligaste satten ar via protokoll som POP ill&iP, men det blir vanligare och
vanligare att man anvander nagot som kalls for webbmail sogit &ystem for att, med hjalp av en
webblasare lasa sin post direkt fran SMTP-servern.

2. Se svenska datatermgruppen pa http://www.nada.kilatséérm/rek.html#al7
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Post Office Protocol, POP

Ett ganska gammalt, men fortfarande valdigt vanligt, sith@mta sin e-post ar att anvanda ett
protokoll som hetePost Office Protocol, PORMed hjalp av POP hamtar du posten fran din
POP-server till lokala dator. De flesta e-postprogram klatthamta post med POP. Mark att SMTP
har anvands hela tiden for att transportera brevet menkststaanvands andra protokoll. | det har
fallet POP. Nar brevet flyttats (kallas ibland for poppaits)iin dator tas det oftast bort fran
POP-servern och lagras nu lokalt pa din harddisk.

IMAP

Se aven brevet fran Par Lindskogdppendix Kangaende IMAP.

IMAP &r en forkortning forinternet Message Access Protoéolett protokoll for att [Asa e-posten
med ett e-postprogram. Till skillnad frAdn POP s& ar IMAP #Vge att I4sa, sortera och stka bland
breven pa servern. (POP var ju avsett for att hamta brevarséévern till den lokala datorn.)
Fordelarna med IMAP &r uppenbara, all e-post lagras céptian server. Anvandarna kan komma
at fran vilken plats som helst. Till skillnad fran POP sa kaamnmed IMAP ockséa skapa mappar pa
servern och sortera breven i dem. Nackdelen ar kanske opk&ibar, att man laser breven fran
servern gor att man ar beroende av denna och méaste ha endndg@nslutning till det nat dar
servern finns. Det finns program som l6ser detta genom ath gpesynkroniserad kopia pa den
lokala datorn och synkronisera denna med servern nér progedhar kontakt med den.

Webmaill

En nackdel med POP och IMAP &r att det kravs installningargraditor man skall 1asa sin post
ifrAn. Manga vill idag kunna l4sa sin post pa vilken dator $wist eftersom de ofta reser eller
anvander flera olika datorer.

Det enklaste sattet att gora detta pad ar att anvanda sig ael@nmail. Det ar ett system d& man
istallet for att hamta sin post fran leverantorens elleefégets SMTP-server med POP eller IMAP,
laser den direkt frdn servern med hjalp av en webbmailprogaaa. Vad denna programvara gor ar
att mojliggora att man laser sin post via HTTP och ett vankgphlasare. Eftersom nastan alla
datorer idag har en webblasare och ar anslutna till Intdea@iman lasa sin post nastan varifrdn som
helst.

Att kunna lasa sin post varifran som helst och att slippaspima brev pa den egna datorn &r stora
fordelar som gor att manga anvander webbmail. Det finns fteetidg som anvander gratis
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webbmailtjanster som gor att du kan skaffa dig en e-possadiideles gratis utan att ens ha en
internetansluten dator. Men det finns ocksa nackdelar métmvail.

Webbmail har flera nackdelar. Att hantera sin post med en laeate ar oftast krangligare och
lAngsammare &n att gora det med ett vanligt e-postprogramn&an nackdel ar att du maste vara
uppkopplad hela tiden du skall [asa din post. Om du hamtaepased POP eller IMAP behdver du
ju bara vara ansluten till Internet just nar du hamtar pg&edan kan du ju l&sa den i lugn och ro
aven om du inte ar uppkopplad. En annan nackdel &r att de ftestag som erbjuder webbmail har
en grans for hur mycket post du far spara pa deras serverdattglu men jamna mellanrum maste
slanga dina brev for att fa plats med nya. Detta galler i fhsin gratistjanster men det ar inte
ovanligt att A&ven sadana man betalar for eller de inom fgreéa liknande granser (om &n oftast lite
hogre).

E-post och sékerhet

| nasta kapitel kommer vi att tala om sikerhet men det ar aadénplats att tala lite om det redan
nu nar vi hanterar e-post. E-post &r namligen en tjanst j@friat som skall betraktas som osaker. En
tumregel som ar bra &r att man inte skall skriva ndgontingé-&irev som man inte skulle skriva pa
ett vykort. Vill man skicka nadgonting som ar lite hemligt 8kaan anvanda sig av nagot verktyg for
att kryptera sitt brev sa att obehdriga inte kan lasa det.
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Stora 6ppna nat som till exempel Internet ar naturligtvesfior kommunikationen men det dppnar
aven for onda personer som kan missbruka denna 6ppenhéa kedpitel behandlar vi datasékerhet.
Hur farligt ar Internet och vilka metoder finns for att skyduig?

Man kan saga att sakerhet ar de metoder och verktyg som vakihfor att uppna trygghet.

Syftet med datasékerhet

Syftet med all sékerhet &r att man skall skapa trygghet.gdta berérs av systemet skall k&nna sig
trygga med att den information som ligger i systemet baralkdeanma i rétta hander. En stor bov i
detta spel ar faktiskt ocksa trygghet. En manniska som k&igealdigt trygg slutar ofta att tanka
pa sakerheten. Det varsta ar det vi kallar falsk trygghet.

Det finns flera exempel nar tryggheten som man vill uppna rbetar sékerheten i sig. Till exempel
sa kan ett brandlarm gora att man struntar i att kontrolltralla ljus ar slackta innan man gar och
lagger sig. Risken att huset skall brinna ner ar da betysiiijre an utan brandvaranare. Man har
installerat ett skyddssystem men inte skyddat sig motajtran.

Falsk trygghet kan vara om till exempel brandvarnaren i getrovan inte fungerar. Du sjunker
sakerheten i huset avsevart, men de som bor dar kanner ggate/an nagonsin.

For att skapa trygghet inom databehandling maste foljardeav vara uppfylida.

. Sekretess
- Integritet

« Tillganglighet

Sekretess

Med sekretess menas att bara ratt personer skall kunna katrenaviss information. Informationen
behdover inte vara hemlig eller sekretessbelagd utan &veamanformation kraver viss sekretess.
Till exempel dina dokument pa din dator, de &r inte sekrételagda, men en viss sekretess vill du
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anda ha pa dem sa att inte vem som helst kan lasa dem. Inormyadadismyndigheten och aven
foretag stalls det valdigt hoga krav pa sekretessen.

Integritet

Integritet i det &r fallet handlar inte om méanniskors integutan om datas integritet. Med detta
menas att de data som finns i ett system skall vara riktigardetférandrade av nagon obehdrig. Till
exempel s& maste polisen och lakaren vara séker pa att det&oimegister och journaler ar riktigt
och inte férandrat av nagon. Detsamma galler naturligtiemd6retagarens rapporter. Sa god
sekretess forhindrar insyn och god integritet forhindéaahdring. Se dven sparbarhet nedan.

Tillganglighet

Med tillganglighet menas att data skall finnas tillhandaréit personer i ratt tid och pa ratt plats. Ett
system ar vardelost om det &ar sa sakert att inte ens de lagitiwéindarna kan nyttja det.

Sparbarhet

Sparbarhet tar manga upp som en egen punkt ovan. Jag goteleftarsom jag tycker att den
hanger ihop med den andra punkten (Integritet) och att detinett sakerhetsmal i sig. Data blir
inte sakrare av sparbarhet, men det ar lattare att i eftdrbenifiera data med hjalp av sparbarhet.
Med sparbarhet menas att man i efternand skall kunna redadigom hant med vissa data och vad
som hant i ett system. Man skall kunna se vem som gjort vad actlet hdnde. Detta gér man oftast
med hjalp av olika loggar.

Hur farligt ar Internet?

Internet och andra stora natverk ar i sig ar inte farliga. &@eate som anvander naten som potentiellt
kan vara farliga. Det ar viktigt att tanka pa vilka uppgiftean lamnar ifran sig och hur man skyddar
sadant som man vill halla for sig sjalv.

Manniskan ar ofta radd for det som ar okéant. Det gor att maskeaér mer radd for att anvanda sitt
kontokort pa Internet &n vad man &r for att anvande det i ek.Bigjalva verket ar det lika farligt att
anvanda det i en butik om den som star bakom disken i butikeariga avsikter.
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Hur kan jag skydda mig?

Det finns massor av satt att skydda dig. Vanligt sunt forriadker valdigt langt. Har kommer
ytterligare nagra tips.

Var forsiktig med e-post och bilagor

Med e-post finns mojligheten att skicka brev med bilagoa@irna kan vara till exempel en bild
som illustrerar innehallet i brevet. Det gar ocksa att kiffiler som kan vara program. Om du kor
dessa program ger du programmet (och da naturligtvis derskoea det) samma rattigheter som du
sjalv har pa din dator. Om du inte vet var programmet komngar §kall du inte kéra det. Oppna
aldrig filer frdn personer du inte kanner. Aven om du kannesqeen i fraga sa kan det vara fraga
om ett virus. Kontrollera garna en extra gang med den perssoi skickat brevet innan du 6ppnar
nagra bifogade filer.

Ladda hem saker fran Internet med forsiktighet

Precis som med filerna i e-posten s& maste man passa sig fonditefar ner till sin dator pa andra
sétt. Det &r pa samma satt har, kor du filen sa ger du den somigéiten samma rattigheter pa din
dator som du sjalv har. Extra farligt ar sa kallade filbytarsjter eller -natverk, dar du inte alls vet
vem som lagt upp de filer du tankar hem.

Anvand bra lésenord

Den forsta kontakten de flesta har med datasékerhet ar asavémdn och l6senord.
Anvandarnamnet anvander du for att det aktuella systenaditeka vad da far och inte far géra och
se. Det kallas far identifiering. Losenordet anvands fodatskall kunna bevisa att du verkligen ar
du. Detta kallas autenticering. Ibland behdvs ingen aigteriing och ibland behdvs det autenticering
som &r starkare &n bara ett anvandarnamn och ett I6senolilsé&tord &r ndgot som mamtibland
kan det ocksa kravas att maar nagot, till exempel ett kort eller en nyckel.

Ett system som anvander I6senord &r relativt sékert. Destatfiroblemet med ett sddant system &r
anvandarna och de lI6senord de véljer eller hur de handska&isenorden. Ett I6senord som ar latt
att gissa eller som star uppskrivet pa skarmen eller undabskdsunderlagget gor ingen storre
nytta. En grundldggande regel som man kan jobba efter drés&nord skall man hantera som
underklader. Man lanar inte ut dem, later dem inte ligga frae) och byter dem da och da.

80



Kapitel 14. Datasakerhet och lagstiftning

Hur hittar man da ett I6senord som man skall kunna komma itéigé( aldrig bra att ha Isenord
nedskrivna) men som inte ar latt att gissa? En grundregéd ta ta ndgot som ar kopplat till ens
person. Till exempel & namnet pa barn, barnbarn, hundakattér extremt vanliga lésenord. Helst
skall man undvika alla ord och helst ocksa blanda sma bo#stétora bokstaver och siffror. Ett bra
l6senord ar till exempelsk2KgPmen hur skall man komma ihag ett sddant I6senord? Jo, det ar
enkelt. Losenordet ar taget fran fraskay skall képa 2 Kg Potatisom &r latt att komma ihag. Ofta
ar det latt att komma ih&g fraser. Man kan ocksa utgéa fran oincbgta ut vissa tecken mot
bokstaver, till exempel sa kaotatisbli pOt4tlssom &r ett bra losenord.

Anledningen till att man skall ha bra I6senord ar att det fivissa program som ar till féra att
knacka l6senord genom att testa alla méjliga tankbara GiiseDessa program utgar fran listor med
vanliga lésenord och tar sedan ord fran ordbdcker och lideaBe kan utan problem testa alla
svenska ord. Har du da ett svenskt ord som I6senord sa skgidtldig inte alls.

Uppdatera ditt system

Datorsystem maste uppdateras for att vara sakra. Ingetsystsakert éver tiden. Aven om systemet
var sakert nar du installerade det sa hittas hela tiden rigatsétsproblem. De flesta operativsystem
har en funktion for att uppdaterara sig automatiskt. Anvéd@ana sa haller sig ditt system sa sakert
som majligt. Detsamma géller naturligtvis antiviruspragy, brandvéggar och andra program.

Vdlj inte de "dansande grisarna”

En sékerhetsexpert som heter Bruce Schneier har konstatiezavandarna alltid kommer att vélja
dansande grisar fore sékerhet. Med detta menar han att loketyan &n utbildar dem som
anvander systemen s& kommer de sa fort de ser ndgot lockiigdeaatvart emot. Sa gor inte saker
du vet ar fel!

Brandvaggar

Allméant

Brandvéaggar ar en central del i ett sékert datornatverk. skafi dock passa sig for att ge dem en
allt for central roll. Det finns risk att man nar man har inlgtedt en brandvagg kénner sig trygg och
slarvar med sédkerheten pa det interna natverket. Det kartiledtt manga natverk till och med blir
osakrare efter att man har installerat en brandvagg. Méam#find ar en brandvagg oumbérlig nér
det galler att skydda sin dator eller sitt natverk fran o@askafik.
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Namnet brandvagg kommer naturligtvis fran det som vi kdllandvaggar i eller mellan tva
byggnader. En brandvagg ar en, oftast murad eller gjutegg wéh den far inte ha nagra hal. Dess
syfte &r att hindra att en brand sprids mellan husen ellerdel ett hus.

Brandvaggar kan arbeta pa olika lager i OSI-modellen. Déigaste jobbar i natverksskiktet och
kallas for paketfiltrerande brandvaggar. En annan typ &altaxy-servrar och de jobbar i
applikationslagret. De som jobbar pa natverkslagret kanrlgtvis bara titta pa ip-adresser och
portar medan de som jobbar hogre upp i OSI-modellen averitkapé den trafik som ar i paketen.
Inte sallan kombinerar man bada typerna i en och samma biggdv

Paketfiltrerande

En paketfiltrerande brandvagg tittar bara pa ip-adressdeportar. Den arbetar p& natverkslagret och
kan darfor inte saga nagot om innehallet i trafiken. Det findgyper av paketfiltrerande
brandvéggar, de som &tatefuloch de som &statelessDe som &r stateful kommer ihag de paket
den har behandlat och kan sétta in paketen i ett sammanhatanrde som &r stateless ser varje
paket som en egen handelse.

Paketfiltrerande brandvaggar kombineras oftast med eerrdd& har tva eller fler granssnitt mellan
vilka trafiken dirigeras med en routingtabell. Utdver déitas det aven brandvaggsregler som sager
vilken trafik som far passera branvadggen. Ett enkelt s&egetverk kan vara:

Tillt trafik frAn insidan till webbservrar (port tcp/80) p a utsidan
Tillat trafik frAn insidan till dnsservrar (port udp/53) pa utsidan
Tillat trafik till 84.243.2.149 port tcp/6667 (selinux, ir c)

Tilldt ingen annan trafik frAn insidan till utsidan

En paketfiltrerande brandvagg har sina begransningar meildigt effektiv och anvands idag pa i
proncip alla natverk och nastan alla datorer som anvandstpénet.

Proxies

En proxyserver ar ocksa en typ av brandvagg men den jobbaruige pa applikationsnivan i
OSl-modellen. Det gor att den har andra mgjligheter &n eetfitkerande brandvagg. En
proxyserver kan till exempel titta pa url:er och till och m@&linnehall i http-trafik (surfning).

Man kan alltsa kontrollera vilka webbplatser som kan bes@ch man kan till och med kontrollera
vilka filnamn som kan hamtas. Man kan filtrera pa innehall dthxempel sortera bort sidor som
innehaller vissa ord.
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Inte séllan kombineras en patetfiltrerande branvigg medaty£En nackdel med proxyservern ar
att den ar nagot langsammare eftersom den maste anda ugjkatippslagret och dessutom har ett
mer avancerat regelverk.

Personlig brandvagg

Det ar ganska vanligt att man utrustar aven klientdatoreftad de som anvandarna sitter vid, med
lokala brandvaggar och till och med proxys. Detta for attld®lvara skyddade mot varandra och
nar de flyttas runt mellan olika nét. Det &r en bra sékerhigtsipratt varje nod skall i sig vara séker.
Man skall aldrig lita p& att ndgot runt om kring &r sékert.

Man skall heller aldrig lite for mycket pa en brandvagg. T@akhur fungerar och att de i princip
inte alls fungerar mot virus och trojaner och annat som k&ta Big in i din dator utan att du vet om
det, men enligt brandvaggens regler.

Kryptering

En sak som ar grundlaggande nar det galler att halla sakdigaeén kryptering. Kryptering har man
anvant i princip lika lange som manniskor har kommunicevian vet att vi anvant kryptering sedan
minst 4000&r. Man kallar &ven att kryptera for att chiffreoan betyder att délja nagot. Den
okrypterade texten brukar kallas for klartext och den keyade brukar kallas chiffer. For att
kryptera och dekryptera anvander man nagon algoritm octsaMall en eller flera nycklar.
Information som ar krypterad med en bra krypteringsalgokian man klassa som helt skyddad.

En valdigt gammal krypteringsalgoritm som de flesta anvant barn ar det sa kalladgaesars
Chiffer. Det gar ut pa att man helt enkelt byter ut bokstaverna i atithmot en annan bokstav x
positioner langre fram i alfabetet. Till exempel s& kan B-btich R bli U om man hoppar 3 steg. |
det fallet &r krypteringsalgoritmen Caesars Chiffer ocbkeyn ar 3.

|I] <- Nyckel = 3
ABCDEFGHIJKLMNOPQRSTUVWXYZAAO

(N i I
ABCDEFGHIJKLMNOPQRSTUVWXYZAAOABC

Krypterar man ordesakerhemed denna krypteringsalgoritm sa blir désnhukhwDenna
krypteringsalgoritm ar naturligtvis valdigt latt att krkcmen man kan séga att det &r grundprincipen
for hur kryptering fungerar.
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En nackdel med Caesars Chiffer &@r att bokstaven S alltid/dim man krypterar enligt ovan. Det
gor att chiffret blir valdigt latt att kndcka. Om man istdlenvander till exempel 5 olika nycklar om
varandra s& blir det mycket svarare att knacka. Ar det ofitisdzbor bokstaven S bli olika bokstaver
varje gang den krypteras.

Symmetrisk och asymmetrisk kryptering

Det gér att dela in vanliga krytperingsalgoritmer i tva faanlsymmetristochasymmetrisk
Symmetrisk kryptering anvander en nyckel och asymmetvi&k t

Caesars Chiffer som vi sdg ovan anvander sig av en nyckek@uglet). Det ar ett s& kallat
symmetriskt chiffer. Man anvénder samma nyckel for att keyg som man anvander for att
dekryptera meddelandet.

Programvara som implementerar symmetriska krypteriggsémer kan goéras valdigt snabba. Det
ar relativt latt att kryptera med symmetrisk kryptering.mvidet finns ett stort problem, namligen hur
man skall dela nyckeln mellan sdndare och mottagare. \dlkjanna ta emot krypterade
meddelanden frdn manniskor s maste jag ju forst traffa dewmtf vi skall kunna komma 6verens
om en nyckel vi skall anvanda. Nyckeln maste vi ju bada kailirech den ar lika hemlig som
meddelandet. Nyckeln kan man ju ocksa bara anvanda foriakiestneddelanden mellan tva
personer. Skall man skicka ett annat meddelande till enrepesson s& maste man skapa en nyckel
till och byta den pa nagot satt. Till slut inser man att om masta byta en nyckel varje gang man
skall skicka ett meddelande sa kan man lika garna lamna rtwttit p& en gang.

En I6sning pa detta &r ndgot som kallas asymmetrisk kryygeBet gér till s att man anvander ett
par av nycklar. En for att kryptera och en for att dekrypt&tad hjélp av denna férandring kan man
I6sa manga av problemen som vi visat pa ovan.

Paret av nycklar anvander man p& sa vis att man haller derdesmfsjalv och sprider den andra sa
att den ar val tillganglig for alla som vill ha den. Man kalten man skyddar for privat nyckel och
den som alla kan na for publik nyckel. Eftersom den ena nycksipterar och den andra dekrypterar
sa kan en person som vill skicka ett meddelande till mig adsénin publika nyckel for att kryptera
meddelandet. Nar det ar krypterat kan det bara 6ppnas meprivata nyckel, alltsa bara av mig.

Signering

Ofta behdver man inte kryptera meddelandet utan det rackdratt signera det. En signatur ar
nagot som man applicerar pa sitt meddelande s att mottageairatt det ar du som skickat det.
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Signering gar att [6sa med flera asymmetriska krypteriggsaimer. Eftersom nycklarna jobbar i par
dar en kan kryptera och den andra kan dekryptsikan man valja att kryptera meddelandet med
sin hemliga nyckel. Nar man gjort det s& kan vem som helstygédéra det med motsvarande publika
nyckel. Eftersom vem som helst kan dekryptera meddeladdit det inte skyddat for insyn. Men
man kan vara saker pa att det kommer fran den person det wigesifran for man vet vems
publika nyckel man anvander och d& méaste det ju vara kryjpteed motsvarande, hemliga nyckel.
Inte heller den har gangen behdver man avsléja sin hemligieehy

Relevanta lagar

Personuppgiftslagen (PUL)
Fran Wikipedia, den fria encyklopedin.

PUL, eller Personuppgiftslag (1998:204) som den egemtligeter, ar den svenska implementationen
av ett EU-direktiv. Syftet med lagen ar att skydda méanniskot att deras personliga integritet
kranks genom behandling av personuppgifter. Lagen gélgpdrsonuppgiftsansvariga som ar
etablerade i Sverige. Lagen tillampas ocksa nar den peppgiftsansvarige ar etablerad i tredje land
men for behandlingen av personuppgifter anvander sig astming som finns i Sverige. Straffet &ar
boter eller fangelse i hogst sex manader eller, om brottgtdut, till fangelse i hogst tva ar.

Sammanfattning

Datasakerhet ar viktigt. Tank dig for nar du laser e-postsaafar pa Internet. Man kan med hjalp av
kryptering skicka meddelanden eller annan data sékertibiernet. Antingen anvander man
symmetrisk kryptering dar bada parterna har en egen nyekel,sa anvander man en asymmetrisk
da man har olika nycklar och aldrig behéver avsloja den ena.

Hall dina system uppdaterade och var forsiktig med filer didéa hem fran Internet s& kommer du
att klara dig mycket battre fran problem. Och du! Valj aldiiggdansande grisarna fore sakerheten.

1. Detar inte alla asymmetriska krypteringsalgoritmer $@mndenna egenskap men de vanligaste man anvander i samband
med till exempel e-post har det.
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Appendix A. Ovningsuppgifter

| detta appendix finns évningsuppgifter till alla kapiteldken. Har du forslag pa fler uppgifter,
garna bade latta och fordjupningsuppagifter sa uppskattpoin du skickar dem till
datorkommunikation@rejas.se.

Datorkommunikation: Inledning

1. Forklara skillnaden mellan data och dator.
2. Forklara skillnaden mellan data och information.

3. Diskussionsuppgift: Kan man spara information?

Datorkommunikation: Datadverforing

1. Vad ar skillnaden mellan digitala och analoga signaler?
2. Vad ar skillnaden mellan en bit och en byte?

3. Hur ménga bitar gar det pa en byte?

4. Hur manga varden kan en byte respektive en bit anta?
5. Vad blir talet 36 hexadecimalt?

6. Vilket tal motsvarar bokstaven A enligt ASClI-tabelletabell C-1?

Datorkommunikation: Seriell och parallell
kommunikation

1. Vad é&r skillnaden mellan parallell och seriell kommuria?
2. Vilka &ar fordelarna med asynkron 6verforing?

3. Hur lang tid tar det att fora 6ver en fil pa 1MByte 6ver enaléférbindelse med kapaciteten
28800 bit/s om man anvander asynkron dverféring med en stgmeh ingen paritet?
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Datorkommunikation: Datornatverk

1. Forklara begreppen LAN, WAN och MAN. Berétta vad de betyaish vilka som &r vanligast.
2. Vad ar en topologi?

3. Varfor behovs terminatorer i ett bussnat?

4. Vad ar en accessmetod (atkomstmetod)?

5. Forklara accessmetoderna CSMA/CA och CSMA/CD.

Datorkommunikation: Natverkskomponenter

1. Forklara begreppen dator och server. Vad har de for oeléitl varandra?
2. Vad ar skillnaden mellan en hubb och en switch?
3. Vad ar, och hur jobbar en router?

4. Vad ar en brandvégg (i datorkommunikationssammanhang)?

Datorkommunikation; kablar och icke-kablar

1. Av vilken anledning finns det tva olika material till kahéljen (pvc och plenum) att valja pa?
2. Vilken typ av kabel &r det vi normalt kallar for skrivarlei®
3. Vad ar skillnaden mellan UTP och STP?

4. Vilka ar for- och nackdelarna med tradlésa natverk?

Datorkommunikation: Modem

1. Vilken moduleringssform ar vanligast idag?

2. Vad gor tva modem under den sa kallade handskakningedghake)?

Datorkommunikation: Publika telenatet

1. Vad &r datapak?
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Datorkommunikation: Protokoll

Ovningar kommer snart ...

Datorkommunikation: Internet

Ovningar kommer snart ...

Datorkommunikation: Mer om Internets teknik

Ovningar kommer snart ...

Datorkommunikation: Datasakerhet

Ovningar kommer snart ...
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Appendix B. DTR1201 - Datorkommunikation
100 poang, inrattad 2000-07 SKOLFS: 2000:28

Mal

Mal for kursen

Kursen skall ge grundlaggande kunskaper om datorkommtioikach utveckla fardigheter inom
omrédet. Kursen skall ocksa ge kunskaper om principergpggistandarder och utveckling inom
omradet.

Mal som eleverna skall ha uppnatt efter avslutad kurs
Eleven skall

kunna uppratta, underhalla och felsoka seriell och pdrklenmunikation mellan persondatorer och
deras kringutrustning

kunna upprétta och konfigurera forbindelser med olika tgvenodem
kunna ansluta, konfigurera och anvénda digitala tjanster

kanna till det publika telenéatets anslutningsmojlighgtezstanda, begransningar och tjanster samt
egenskaper for de vanligaste modemstandarderna

ha kunskap om principer och prestanda for olika typer avfovieigs- transport- och
transmissionsprotokoll

kanna till begreppen ledningsegenskaper och kapacitetdsnas praktiska innebdrd vid
datakommunikation med olika 6verféringsmedier

kanna till funktion och prestanda hos olika digitala fod@ser

ha kunskap om gallande datalagstiftning och forsta databékens betydelse
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ha kunskap om referensmodeller som beskriver struktur wektion for datorkommunikation
ha kunskap om de vanligaste protokollen och programmentpénigt samt hur de anvands
kunna anvanda programvaror for enklare diagnostisesip@yning och felsokning pa internet
ha kunskap om internets historik, uppbyggnad och kommtioiksteknik

ha kunskap om olika sétt att skydda information vid dataf@vergar.

Betygskriterier

Kriterier for betyget Godkand
Eleven upprattar kommunikation mellan datorer med olikerapivsystem i lokala nat och telenét.

Eleven utfér med viss handledning felsékning i forbindetsellan persondatorer och
kringutrustning.

Eleven sdker upp den information som behovs for arbetsiepaa.
Eleven beskriver grundlaggande begrepp, funktioner acafdstrder for datorkommunikation.
Eleven redovisar ledningsegenskapers betydelse vidkaatonunikation.

Eleven ger exempel p& hur kravet pa datasdkerhet och dstiftlsigg paverkar arbetet.

Kriterier for betyget Val godkand
Eleven utfor pa egen hand och inom rimlig tid de arbetsupggsom ingar i datorkommunikation.

Eleven hamtar p& egen hand information fran olika kallortiimpar denna i olika arbetsuppgifter
och situationer.
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Eleven tillampar kunskaperna om datasakerhet och datdtagg) i arbetet.

Kriterier for betyget Mycket val godkand

Eleven utfor sina arbetsuppgifter pa ett narmast yrkesigtzsit.

Eleven l6ser sjalvstandigt problem med metoder som tanjmétilsdatasékerhet och ekonomi.
Eleven beskriver samband och ser helheten i komplexa datakmikationsmodeller.

Skolverket 2002-04-09
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Appendix C. Exempel pa ASClII-tabell

Tabell C-1. ASClI-tabell

Specialtecken Standardtecken Uttkade tecken (8-bitar)
Citrl Tkn
Dec Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn
0 | ctrl-@ NUL |32 |Spci64 | @ |96 | * |128| € |160 192| A |224| a
1 | ctrl-A SOH |33 ]! |65|A |97 | a [129 161| | |193| A |225| &
2 | ctrl-B STX |34 |" |66 |B |98 | b |130 162| ¢ |194| A |226| a
3 | ctrl-C ETX |35 | # |67 |C |99 | c |131 163| £ |195| A |227| &
4 | ctrl-D EOT |36| $ |68 | D [100| d [132 164 196| A |228| a
5 | ctrl-E ENQ |37 |% |69 | E |101] e |133 165| ¥ |197| A |229| &
6 | ctrl-F ACK |38 |& |70 | F |102] f |134 166| | |198| £ |230| &
7 | ctrl-G BEL |39| ' |71|G |103| g |135 167| 8 |199| C |231| ¢
8 | ctrl-H BS 40 | ( |72 | H |104| h |136 168 200 E |232| e
9 | ctrll HT 41| ) [73 | | |105| i |137 169| © |201| E |233] é
10 | ctrl-d LF 42 | * |74 J |106| j |138 170| 2 |202| E |234| é
11 | ctrl-K VT 43 | + |75 | K |107] k |139 171| « |203| E |235| &
12 | ctrl-L FF 44| , |76 | L |108] | |140 172| = |204| 1 |236] i
13 | ctrl-M CR 45| - |77 | M [109]| m |141 173 205 1 [237| i
14 | ctrl-N SO |46 78 | N |110| n |142 174 ® |206| T |238] 1
15 | ctrl-O Si 47|/ |79 | O |111] o |143 175 — |207| | |239| i
16 | ctrl-P DLE 48 | 0 |80 | P |112| p (144 176| © |208| B [240| o
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Appendix C. Exempel pa ASClI-tabell

Specialtecken Standardtecken Uttkade tecken (8-bitar)

Citrl Tkn
Dec Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn| Dec| Tkn

pral

17 | ctrl-Q DC1 |49 |1 |81 | Q |113] g |145 177) + |209 241| A

18 | ctrl-R DC2 |50 | 2 |82 | R [114| r |146 178| 2 |210| O |242| o

19 | ctrl-S DC3 |51| 3 |83| S |115| s |147 179| 3 |211] O |243| 6

O

20 | ctrl-T DC4 |52 |4 |84 | T |116] t |148 180| = |212 244| 6

21 | ctrl-U NAK |53 |5 |85 |U |117  u |149 181| p |213| O |245| &

22 | ctrl-v SYN |54 | 6 |86 |V |118| v |150 182| - |214| O |246] ©

23 | ctrl-w ETB |55 | 7 |87 |W |119| w |151 183| - |215| x |247| +

24 | ctrl-X CAN |56 | 8 |88 | X |120| x |152 184 216| @ |248| o

25 | ctrl-Y EM 5719 |89 |Y |121] y |153 185| ' |217| U |249| u

26 | ctl-z | SUB |58 : |90 |z |122| z |154 186 © |218| U |250| «
27 | ctr-] | ESC |59 | ; |91 | [ |123] { |155 187| » |219| U |251| @
28 | ctrl-\ FS |60 | < |92\ |124] | |156 188| ¥ |220| U |252| i
29 | ctrl] GS |61 |=|93|] |125/} |157 189| % |221| Y |253| y

30 | ctrl-» RS 62 | > |94 | ~ 126/ ~ |158 190| % |222| b |254| p

31| ctrl-_ us 63| ? |95 127 159 191 ¢ |223| B |255
DEL
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Appendix D. Tabell for att Oversatta mellan

Hexadecimala och Decimala tal

Tabell D-1. Hexadecimal -> Decimal

0

1

2

3

4

000

001

002

003

004

005

006

007

008

009

010

011

012

013

014

015

016

017

018

019

020

021

022

023

024

025

026

027

028

029

030

031

032

033

034

035

036

037

038

039

040

041

042

043

044

045

046

047

048

049

050

051

052

053

054

055

056

057

058

059

060

061

062

063

064

065

066

067

068

069

070

071

072

073

074

075

076

077

078

079

080

081

082

083

084

085

086

087

088

089

090

091

092

093

094

095

096

097

098

099

100

101

102

103

104

105

106

107

108

109

110

111

112

113

114

115

116

117

118

119

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

135

136

137

138

139

140

141

142

143

144

145

146

147

148

149

150

151

152

153

154

155

156

157

158

159

160

161

162

163

164

165

166

167

168

169

170

171

172

173

174

175

176

177

178

179

180

181

182

183

184

185

186

187

188

189

190

191

192

193

194

195

196

197

198

199

200

201

202

203

204

205

206

207

208

209

210

211

212

213

214

215

216

217

218

219

220

221

222

223

224

225

226

227

228

229

230

231

232

233

234

235

236

237

238

239

MMO|O|W|>|o|ow|N|o|g|dh|[w|[N |- o

240

241

242

243

244

245

246

247

248

249

250

251

252

253

254

255
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Appendix E. Tabell for att dversatta mellan
Decimala och binara tal

Detta ar en tabell for att dversatta de forsta 256 talen iwaitiga talsystem med basen tio till det
binara med basen tva. | boken behandlas hur man, istallattfbamta ur en tabell, raknar fram dessa
varden. Det ar battre att lara sig rakna fram dem. Anvandaléaivell pa det satt du tycker passar.

Tabell E-1. Decimal -> Binara

Dec Bin Dec Bin Dec Bin Dec Bin
0 00000000 64 01000000 128 10000000 192 11000000
1 00000001 65 01000001 129 10000001 193 11000001
2 00000010 66 01000010 130 10000010 194 11000010
3 00000011 67 01000011 131 10000011 195 11000011
4 00000100 68 01000100 132 10000100 196 11000100
5 00000101 69 01000101 133 10000101 197 11000101
6 00000110 70 01000110 134 10000110 198 11000110
7 00000111 71 01000111 135 10000111 199 11000111
8 00001000 72 01001000 136 10001000 200 11001000
9 00001001 73 01001001 137 10001001 201 11001001
10 00001010 74 01001010 138 10001010 202 11001010
11 00001011 75 01001011 139 10001011 203 11001011
12 00001100 76 01001100 140 10001100 204 11001100
13 00001101 77 01001101 141 10001101 205 11001101
14 00001110 78 01001110 142 10001110 206 11001110
15 00001111 79 01001111 143 10001111 207 11001111
16 00010000 80 01010000 144 10010000 208 11010000
17 00010001 81 01010001 145 10010001 209 11010001
18 00010010 82 01010010 146 10010010 210 11010010
19 00010011 83 01010011 147 10010011 211 11010011
20 00010100 84 01010100 148 10010100 212 11010100
21 00010101 85 01010101 149 10010101 213 11010101
22 00010110 86 01010110 150 10010110 214 11010110
23 00010111 87 01010111 151 10010111 215 11010111
24 00011000 88 01011000 152 10011000 216 11011000
25 00011001 89 01011001 153 10011001 217 11011001
26 00011010 90 01011010 154 10011010 218 11011010
27 00011011 91 01011011 155 10011011 219 11011011
28 00011100 92 01011100 156 10011100 220 11011100
29 00011101 93 01011101 157 10011101 221 11011101
30 00011110 94 01011110 158 10011110 222 11011110
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Appendix E. Tabell for att 6verséatta mellan Decimala octébértal

Dec Bin Dec Bin Dec Bin Dec Bin

31 00011111 95 01011111 159 10011111 223 11011111

32 00100000 96 01100000 160 10100000 224 11100000

33 00100001 97 01100001 161 10100001 225 11100001

34 00100010 98 01100010 162 10100010 226 11100010

35 00100011 99 01100011 163 10100011 227 11100011

36 00100100 100 01100100 164 10100100| 228 11100100

37 00100101 101 01100101 165 10100101 229 11100101

38 00100110 102 01100110 166 10100110 230 11100110

39 00100111 103 01100111 167 10100111 231 11100111

40 00101000 104 01101000 168 10101000 232 11101000

41 00101001 105 01101001 169 10101001 233 11101001

42 00101010 106 01101010 170 10101010 234 11101010

43 00101011 107 01101011 171 10101011 235 11101011

44 00101100 108 01101100 172 10101100 236 11101100

45 00101101 109 01101101 173 10101101 237 11101101

46 00101110 110 01101110 174 10101110 238 11101110

47 00101111 111 01101111 175 10101111 239 11101111

48 00110000 112 01110000 176 10110000| 240 11110000

49 00110001 113 01110001 177 10110001 241 11110001

50 00110010 114 01110010 178 10110010 242 11110010

51 00110011 115 01110011 179 10110011 243 11110011

52 00110100 116 01110100 180 10110100 244 11110100

53 00110101 117 01110101 181 10110101 245 11110101

54 00110110 118 01110110 182 10110110 246 11110110

55 00110111 119 01110111 183 10110111 247 11110111

56 00111000 120 01111000 184 10111000 248 11111000

57 00111001 121 01111001 185 10111001 249 11111001

58 00111010 122 01111010 186 10111010 250 11111010

59 00111011 123 01111011 187 10111011 251 11111011

60 00111100 124 01111100 188 10111100 252 11111100

61 00111101 125 01111101 189 10111101 253 11111101

62 00111110 126 01111110 190 10111110 254 11111110

63 00111111 127 01111111 191 10111111 255 11111111
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Appendix F. Tabell bver kommandon i olika
operativsystem

| denna bok utgar vi fran att du har tillgang till ett LinuxedlUnixsystem. Har du inte det s& finns
det i detta kapitel en tabell 6ver alla kommandon som namm&én och deras motsvarighet i olika
operativsystem.

For att f& reda pa exakt hur de fungerar sa rekommenderas kel manualen till just ditt
operativsystem.

Tabell F-1. Kommandotabell

Kommando Linux/Unix Windows 9x Windows MacOS
2000/XP

"Pinga" en adresg ping ping ping

Lista ifconfig ipconfig ipconfig

natverksgranssnift

Skriva ut route route /print route /print

routingtabellen

Spéra en rutt traceroute tracert tracert

(route)

DNS-uppslag host eller nslookup nslookup
nslookup

Lista arp-tabell |arp -a arp -a arp -a

Lista aktiva netstat netstat netstat

natverksanslut-
ningar
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Appendix G. Portnummer och tjanster

| detta appendix listas en del tjanster och deras motsvangaodnummer i urval. Man kan
naturligtvis kora tjanster pa vilken port som helst menwiin gora det latt for sina anvandare sa
anvander man dessa portar. Vill du se flera skall du lasa RBG.17

Keyword Decimal Description

echo Tltcp Echo

echo 7/udp Echo

daytime 13/tcp Daytime (RFC 867)

daytime 13/udp Daytime (RFC 867)

chargen 19/tcp Character Generator

chargen 19/udp Character Generator

ftp 21/tcp File Transfer [Control]

ftp 21/udp File Transfer [Control]

ssh 22/tcp SSH Remote Login Protocol
ssh 22/udp SSH Remote Login Protocol
telnet 23l/tcp Telnet

telnet 23/udp Telnet

smtp 25/tcp Simple Mail Transfer

smtp 25/udp Simple Mail Transfer

time 37/tcp Time

time 37/udp Time

domain 53/tcp Domain Name Server

domain 53/udp Domain Name Server

finger 79/tcp Finger

finger 79/udp Finger

http 80/tcp World Wide Web HTTP

http 80/udp World Wide Web HTTP

pop3 110/tcp Post Office Protocol - Version 3
pop3 110/udp Post Office Protocol - Version 3
sunrpc 111/tep SUN Remote Procedure Call
sunrpc 111/udp SUN Remote Procedure Call
auth 113/tcp Authentication Service

auth 113/udp Authentication Service

nntp 119/tcp Network News Transfer Protocol
nntp 119/udp Network News Transfer Protocol
ntp 123/tcp Network Time Protocol

ntp 123/udp Network Time Protocol
netbios-ns 137/tcp NETBIOS Name Service
netbios-ns 137/udp NETBIOS Name Service
netbios-dgm 138/tcp NETBIOS Datagram Service
netbios-dgm 138/udp NETBIOS Datagram Service
netbios-ssn 139/tcp NETBIOS Session Service
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netbios-ssn 139/udp NETBIOS Session Service

imap 143/tcp Internet Message Access Protocol
imap 143/udp Internet Message Access Protocol
ups 401/tcp Uninterruptible Power Supply

ups 401/udp Uninterruptible Power Supply
https 443/tcp http protocol over TLS/SSL

https 443/udp http protocol over TLS/SSL
isakmp 500/tcp isakmp

isakmp 500/udp isakmp

syslog 514/udp

printer 515/tcp spooler

printer 515/udp spooler

Idp 646/tcp LDP

ldp 646/udp LDP

silc 706/tcp SILC

silc 706/udp SILC

rsync 873/tcp rsync

rsync 873/udp rsync

imaps 993/tcp imap4 protocol over TLS/SSL
imaps 993/udp imap4 protocol over TLS/SSL

ircs 994/tcp irc protocol over TLS/SSL

ircs 994/udp irc protocol over TLS/SSL

pop3s 995/tcp pop3 protocol over TLS/SSL (was spop3)
pop3s 995/udp pop3 protocol over TLS/SSL (was spop3)
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Appendix H. Topdoméaner

Toppdoméanerna ar den Gversta nivan i DNS-hierarkin. | dgdtendix listas de generiska och de
nationella toppdomanerna. Dessa uppgifter kommer fréet Assigned Numbers Authority
(IANA, http://www.iana.org).

Generiska (gtld)

aero, Reserverad for medlemmar av flygtransportindustrin, sgahav Société Internationale de Télé-
communications Aéronautiques (SITA).

biz, Begransad till féretag, drivs av NeuLevel, Inc.

com Drivs av VeriSign Global Registry Services.

coop Reserverad for kooperativa féreningar, sponsrad av Dop€tion LLC.

info, Drivs av Afilias Limited.

museumReserverad for museum, sponsrad av Museum Domain Managéssociation.

name Reserved for privatpersoner, drivs av Global Name Registr

net, Drivs av VeriSign Global Registry Services.

org, Drivs av Public Interest Registry. Avsedd for icke-komsiella verksamheter men finns tillgénglig for alla.
pro, Under uppbyggnad, drivs av RegistryPro.

gov, Reserverad enbart for den amerikanska regeringen. DrivSaeneral Services Administration.
edy Reserverad for amerikanska skolvasendet

mil, Reserverad for det amerikanska forsvaret.Drivs av US DeBwvirk Information Center.

int, Anvands bara av oraganisationer som etablerats av olijegirgar. Drivs av IANA .int Domain Reg-
istry.

Nationella (cctld)

ac, Ascension Islandad, Andorra.ae, United Arab Emiratesaf, Afghanistanag, Antigua and
Barbudaai, Anguilla. al, Albania.am, Armenia.an, Netherlands Antillesao, Angola.ag,
Antarctica.ar, Argentina.as American Samoat, Austria.au, Australia.aw, Aruba.az, Azerbaijan.
ba, Bosnia and Herzegovinhb, Barbadosbd, Bangladeshbe, Belgium.bf, Burkina Fasobg,
Bulgaria.bh, Bahrain.bi, Burundi.bj, Benin.bm, Bermudabn, Brunei Darussalanho, Bolivia. br,
Brazil. bs Bahamasbt, Bhutan.bv, Bouvet Islandbw, Botswanaby, Belarusbz Belize.ca,
Canadacc, Cocos (Keeling) Islandsd, Congo, Democratic Republic of thef,, Central African
Republic.cg, Congo, Republic ofch, Switzerlandci, Cote d’lvoire.ck, Cook Islandscl, Chile.cm,
Camerooncn, China.co, Colombia.cr, Costa Ricacu, Cuba.cv, Cap Verdecx, Christmas Island.
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cy, Cyprus.cz, Czech Republiade Germanydj, Djibouti. dk, Denmark.dm, Dominica.do,
Dominican Republicdz Algeria.ec Ecuadoree Estoniaeg Egypt.eh, Western Saharar,
Eritrea.es Spain.et, Ethiopia.fi, Finland.fj, Fiji. fk, Falkland Islands (Malvinajm, Micronesia,
Federal State ofo, Faroe Islanddr, Francega, Gabongd, Grenadage, Georgiagf, French
Guianagg, Guernseygh, Ghanagi, Gibraltar.gl, Greenlandgm Gambiagn, Guineagp,
Guadeloupegq, Equatorial Guineagr, Greecegs, South Georgia and the South Sandwich Islands.
ot, Guatemalagu, Guam.gw, Guinea-Bissawgy, Guyanahk, Hong Kong.hm Heard and
McDonald Islandshn, Hondurashr, Croatia/Hrvatskaht, Haiti. hu, Hungaryid, Indonesiaie,
Ireland.il, Israel.im, Isle of Man.in, India.io, British Indian Ocean Territoryqg, Iraq.ir, Iran
(Islamic Republic of)is, Icelandit, Italy. je, Jerseyjm, Jamaicajo, Jordanjp, Japanke Kenya.
kg, Kyrgyzstankh, Cambodiaki, Kiribati. km Comoroskn, Saint Kitts and Neviskp, Korea,
Democratic People’s Republikr, Korea, Republic ofkw, Kuwait. ky, Cayman Islandsz,
Kazakhstanla, Lao People’s Democratic Republlb, Lebanonlic, Saint Luciali, Liechtensteinlk,
Sri Lankalr, Liberia.ls, Lesotholt, Lithuania.lu, Luxembourglv, Latvia.ly, Libyan Arab
Jamahiriyama, Morocco.mc, Monaco.md, Moldova, Republic ofmg Madagascamh Marshall
Islands.mk Macedonia, Former Yugoslav Repubimal, Mali. mm Myanmarmn, Mongolia.mq,
Macau.mp, Northern Mariana Islandsag Martinique.mr, Mauritania.ms Montserratmt, Malta.
mu, Mauritius.my, Maldives.mw, Malawi. mx Mexico.my, Malaysia.mz Mozambiquena,
Namibia.nc, New Caledoniane, Niger.nf, Norfolk Island.ng, Nigeria.ni, Nicaraguanl,
Netherlandsno, Norway.np, Nepal.nr, Nauru.nu, Niue.nz New Zealandom, Oman.pa, Panama.
pe, Perupf, French Polynesiqg, Papua New Guineah, Philippinespk, Pakistanpl, Polandpm,
St. Pierre and Miquelompn, Pitcairn Islandpr, Puerto Ricops Palestinian Territoriefqt, Portugal.
pw, Palau py, Paraguayga, Qatar.re, Reunion Islandro, Romaniaru, Russian Federationw,
Rwandasa, Saudi Arabiash, Solomon Islandssc, Seychellessd, Sudanse Swedensg,
Singaporesh, St. Helenasi, Sloveniasj, Svalbard and Jan Mayen Islangk,. Slovak Republicsl,
Sierra Leonesm San Marinosn, Senegalso, Somaliasr, Surinamest, Sao Tome and Principsy,
El Salvadorsy, Syrian Arab Republicsz Swazilandtc, Turks and Caicos Islandtl, Chad if,
French Southern Territoriey), Togo.th, Thailandtj, Tajikistan.tk, Tokelau.tm, Turkmenistantn,
Tunisia.to, Tongatp, East Timortr, Turkey.tt, Trinidad and Tobagdy, Tuvalu.tw, Taiwan.tz,
Tanzaniaua, Ukraine.ug, Ugandauk, United Kingdomum, US Minor Outlying Islandsus United
Statesuy, Uruguayuz, Uzbekistanva, Holy See (City Vatican Stateyc, Saint Vincent and the
Grenadinesve, Venezuelavg, Virgin Islands (British)vi, Virgin Islands (USA).vn, Vietham.vu,
Vanuatuwf, Wallis and Futuna Islandss Western Samoge, Yemen.yt, Mayotte.yu, Yugoslavia.
za, South Africa.zm Zambia.zw;, Zimbabwe.

101



Appendix I. Tabell 6ver CIDR-nat

Som vi sett i boken s& delar man upp natverksklasser i A-, B-<®aat. Sa var det fran borjan pa
Internet. Skulle du ansluta ditt féretag fick du valja om dedale ett A-, B- och C-nat. Eftersom
det ar ganska stora steg mellan dem s blev det ett valdigrsiied IP-adresser. Varje foretag
maste ju skaffa ett nat som var storre &n det antal datoretldemsluta till Internet for att det skulle
racka. Man insag snabbt att antalet adresser pa Interniég skislut om man inte kom pa ett
effektivare satt att fordela dem pa.

Teknikst sa fungerar natmasken s& har. Bade natmasken aciréBsen representeras (som allt
annat) i binar form. Till exempel sa blir natmasken 255.255.0

11111111.12111111.11111111.00000000

naturligtvis ar inte punkterna med men jag tar med dem angdmeplen for att det skall bli lattare
att se.

En IP-adress, till exempel 192.168.0.1 ser ut sa har i boran f

11000000.10101000.00000000.00000001

For att fa fram natverksadressen anvander man den logisialggka) operanden AND pa varje bit i
natmasken med varje bit i IP-adressen. Detta kallas biti® AAND fungerar enligt foljande:

1AND1=1
1ANDO=0
OAND1=0
OANDO=0

Det vill sdga AND &r bara 1 om bada termerna ar 1.

Om man AND-ar natmasken med IP-adressen far man fram n&&mireSe nedan:

11111111.12111111.11111111.00000000
11000000.10101000.00000000.00000001 AND
11000000.10101000.00000000.00000000
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Appendix I. Tabell ver CIDR-né&t
Allts& &r 11000000.10101000.00000000.00000000 = 19201BA4tverksadressen.

| exempler at natmasken 24 bitar stor (24 ettor). Man sageleatir ett /24-nat. Vilket & samma sak
som ett C-nét eller ett nat med natmasken 255.255.255.0.

Tekniskt sa finns det inget som hindrar att man gor nat medhamitmasker an de som hor till A-,
B- och C-naten. Man inférde ett koncept som kallas for CIDRigSless Inter-Domain Routing) som
ar en metod foér mer finmaskig uppdelning av ett IP-nat. istédir att ange natadressen som
192.168.0.0/255.255.255.0 s& anger man den som natddPaisdAr 1-24 kallas IP-prefix eller
nat-prefix och motsvarar nadtmaskens storlek i bitar. Néfixen 8, 16 och 24 motsvarar A-, B- och
C-nat. Prefixet 32 motsvarar en nodadress (host).

Tabellentabell I-1visar alla CIDR nét. | kolumnen med anatelt adresser bor neaktla att det som
regel "gar bort" tva adresser. Det ar for att man behover eadwastadress och en natverksadress.

Tabell I-1. CIDR natadresser

Néatmask CIDR-notation Antal adresser Kommentar
0.0.0.0 n.n.n.n/0 4294 967 296 Hela Internet
128.0.0.0 n.n.n.n/1 2 147 483 648 128 A-nat
192.0.0.0 n.n.n.n/2 1073741824 64 A-nat
224.0.0.0 n.n.n.n/3 536 870912 32 A-nét
240.0.0.0 n.n.n.n/4 268 435 456 16 A-nat
248.0.0.0 n.n.n.n/5 134217 728 8 A-nat
252.0.0.0 n.n.n.n/6 67 108 864 4 A-nat
254.0.0.0 n.n.n.n/7 33554 432 2 A-nat
255.0.0.0 n.n.n.n/8 16777 216 A-nat
255.128.0.0 n.n.n.n/9 8 388 608 128 B-nat
255.192.0.0 n.n.n.n/10 4194 304 64 B-nat
255.224.0.0 n.n.n.n/11 2097 152 32 B-nat
255.240.0.0 n.n.n.n/12 1048576 16 B-nat
255.248.0.0 n.n.n.n/13 524 288 8 B-nat
255.252.0.0 n.n.n.n/14 262 144 4 B-néat
255.254.0.0 n.n.n.n/15 131072 2 B-nat
255.255.0.0 n.n.n.n/16 65 536 B-nat
255.255.128.0 n.n.n.n/17 32768 128 C-nat
255.255.192.0 n.n.n.n/18 16 384 64 C-nat
255.255.224.0 n.n.n.n/19 8192 32 C-nat
255.255.240.0 n.n.n.n/20 4096 16 C-nat
255.255.248.0 n.n.n.n/21 2048 8 C-nat
255.255.252.0 n.n.n.n/22 1024 4 C-nat
255.255.254.0 n.n.n.n/23 512 2 C-nat
255.255.255.0 n.n.n.n/24 256 C-nat
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Natmask CIDR-notation Antal adresser Kommentar
255.255.255.128 n.n.n.n/25 128 128 Noder (1/2 C-nat)
255.255.255.192 n.n.n.n/26 64 64 Noder (1/4 C-nat)
255.255.255.224 n.n.n.n/27 32 32 Noder (1/8 C-nat)
255.255.255.240 n.n.n.n/28 16 16 Noder (1/16 C-nat
255.255.255.248 n.n.n.n/29 8 8 Noder (1/32 C-nét)
255.255.255.252 n.n.n.n/30 4 4 Noder (1/64 C-nét)
255.255.255.254 n.n.n.n/31 2 2 Noder (1/128 C-nat)
255.255.255.255 n.n.n.n/32 1 1 Nod (hostadress)
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Appendix J. Tabell 6ver nagra av de RFC:er

som beror boken

Tabell J-1. Exmpel pd RFC:er som ar relaterade till boken

RFC

Titel

URL

RFC 768

User Datagram Protocol (UDP)

http://www.faqgs.org/rfcs/rfc768.html

RFC
2060

Internet Message Access Protocol (IMA

P) http://www.fags.org/rfcs/rfc2060.html

RFC 792

Internet Control Message Protocol (ICM

P) http://www.fags.org/rfcs/rfc792.html

RFC 977

Network News Transfer Protocol

http://www.faqgs.org/rfcs/rfc977.html

RFC 854

Telnet Protocol Specification

http://www.faqgs.org/rfcs/rfc854.html

RFC
1631

The IP Network Address Translator (NAT

) http://www.fags.org/rfcs/rfc1631.html

RFC
1918

Address Allocation for Private Internets

http://www.faqgs.org/rfcs/rfc1918.html

RFC
2822

Internet Message Format

http://www.faqgs.org/rfcs/rfc2822.html
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Appendix K. Kommentarer fran lasare och
experter

Brev fran Bengt Gordén

Date: Thu, 11 Mar 2004 23:42:25 +0100

From: Bengt Gordén <bengan (snabel-a) sunet.se>
To: marcus@rejas.se

Subject: ang. NAT

Hej!

Ang. Datorkommunikation och kurs DTR1201.

Trevlig lasning (dven om jag inte lyckats ta mig genom allt :- ).

Nu till lite sporsmal ang. NAT.

Ditt avsnitt om NAT ar inte riktigt rattvisande, om man utgar fran att
kapittlet egentligen handlar om IP-routing. IETF har under flera ar

varit rejalt bekymrade ang. NAT. Anledningen ar helt enkelt att NAT slar
sonder det fundament varpa IP bygger. Det finns nagra fa krit erier som
maste uppfyllas for att Internet skall fungera. Ett av dem &r "unik
adresserbarhet". Genom att NAT (framst den varianten dar ma n i hég grad
bygger adresseringen pa transportnivd) forhindrar detta s & ar det

forkastligt att anvanda det.

Det ar for ovrigt ingen fordel att spara adresser da man konse rverar en
modell och bygger daliga I6sningar runt den. Speciellt i USA och Europa
har vi inget adressproblem. Det finns s& mycket adresser att vi kan
godsla med dem. Att fa ut nya adresser ar heller inte svart. De t &r bara
de stora ISP:erna som anfoér annledningen att det ar daligt me d adresser
sd att de bara kan dela ut 1 till varje hushall. Den egentliga

annledningen ar att de inte vill att du har mycket burkar pa di tt hemnat
som aggerar servrar. Och kanske framfor allt inte att du ska k ora
IP-telefoni (de stora ISP:erna &r ju egentligen telekombol ag).

Jag vet inte om du har tankt skriva ndgot om detta i din kurs men som
"Old Internet Fart" (tm) sa skulle jag rada dig till att skriv a in ett
stycke dar man forklarar just grunden for IP och varfor det ar dumt att

sl& sonder den.
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Brev fran Par Lindskog

Date: Sun, 30 May 2004 23:33:55 +0200

From: Par Lindskog <lindskog (snabel-a) imapcenter.net>
To: marcus@rejas.se

Subject: Réttelse/tillagg Datorkommunikation

Hej

Surfade runt lite pd se.linux.org och fastnade en stund pa di
datorkommunikation. Mycket bra skrivet, verkligen vélgjo

Nu har jag inte last hela boken (hoppas jag hinner till sommar
jag upptackte en sak p& kapitlet om E-post. Det star att med pr
IMAP lagras all e-post lokalt... CENTRALT borde det vara? Se
ett tillagg pa IMAP-protokollet som kan vara vart att namna,
risken med backuper da mailen lagras centralt, man maste var
om att man &r helt och héllet i handerna pa leverantéren (mots
galler backup av sina mail. Manga av de leverantérer som spec
sig pa IMAP har mdjligheten att ladda ner allt innehall i en ma
tex. en zip-fil.

En stor férdel med IMAP ar mojligheten till ett kommando som h
vilken ser till att "pusha" ut mailen istéllet for att stélla

an

mailprogrammet att aktivt "ga" och hamta nya mail med visst i
(som POP-mail). Om IDLE supportas av servern och klienten ha
i min mailklient samtidigt som det kommer till servern. Man k
visserligen stélla tiden for hamtning av POP-mail lagt men d
ganska stora resurser i ansprdk (logga in, kolla, logga ut) s

latt bli overbelastning pa servern om manga gor det...

Vidare under webmail star det att webmail ofta har begransat
servern, som det star skrivet kan man tolka det som att utrymm
obegransat dd man anvander sig av ndgon mailklient (POP/IMA
fortydligas lite, speciellt om man anvander sig av IMAP da ma
rensa sjalv pa servern.

Andra/lagg till det du onskar eller tycker &r relevant i samm
jag aterkommer sakert med fler synpunkter i framtiden.

Mvh
/Péar Lindskog
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Brev fan Jan Johansson

Date: Tue, 30 Nov 2004 16:27:10 +0100

From: "Jan Johansson" <jan.johansson (snabel-a) ragunda.
To: marcus@rejas.se

Subject: datorkommunikation

Hej Marcus

Jag har jobbat flera ar som larare och haller fullstandigt me
galler svarigheten att hitta lampliga bocker for kursen
datorkommunikation. Kul att du har tagit detta initiativ! B
skriven pd ett lattfattligt och lattlast satt, men tenderar

bli ytlig i en del avsnitt.

Jag brukar ta upp lite mer nar det géller repeatrar och bryggo
ar viktig att forstd eftersom den &ar grunden till hur switche
Fortsétter sedan med att ta upp layer 2 funktionen, broadcas
finns i olika utfdranden mm. Begreppen simplex, halv- och fu
maste ocksa forklaras.

Repeatrar

Ar en kvarleva frdn bussnatens tid. Trots att koaxialkabeln
(thinnet) kunde strdckas ut ndstan 200meter och 10base5 (th
500 meter behdvdes signalerna i koaxialkablarna forstarka
repeatrar sa att man kunde forsatta &nnu langre strackor. Ef
var glest mellan datorerna pa den tiden och de skulle dessuto

sammanbindas med samma kabel blev det snabbt langa krokiga s

med kablarna.

Med stjarnnaten blev repetrarna var mans egendom eftersom d
forstarkare (repeater) pa varje port i en hubb. Vi skulle kun
hubben ar en "multirepeater" som isolerar varje kabelsegme
kabelfel (kortslutning, avbrott eller missanpassning) pa

slar ut de andra anslutningarna (portarna) i hubben.

Bryggor
Har haft en lika tynande tillvaro som repeatrar men har nu bor

comeback i tradlosa nat. Bryggan anvands ofta for att minska
trafik i nat dar trafiken okat for mycket. Egentligen s& mins

ej trafiken utan ser med bryggan till att halla "onddig trafi
broadcast lokalt inom mindre omraden. Genom att lagra natve
hardvaruadresser "MAC-adresser" i ett litet minne, lar sig

vilken sida av bryggan som olika datorer finns. Bara den traf
behdver komma till andra sidan av bryggan slapps sedan igeno
hubbar och Windows datorer kan broadcast och elections ta up
del av bandbredden. For att latta upp situationen &r en brygg
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att satta in an att dela natet med en router.

| nat med switchar uppstar inte behovet av att satta in bryggo r eftersom
switchar har en bryggfunktion i varje port. Darfor kan vi lik na switchen
vid en "multibrygga”. | dagens tradlésa nat har vi oftast en

bryggfunktion inbygd i den tradlésa accesspunkten. Brygga n har i det
fallet i uppgift att brygga samman det trddade natet med det t radlosa.

Skall forsoka aterkomma med mera nar jag far tid 6ver. Du far
anvanda/férandra som du vill.

Mvh
Jan Johansson
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Appendix L. GNU Free Documentation
License

Version 1.2, November 2002. Svensk Oversattning av
Marcus Rejas och Alexander Nordstréom, Januari 2004.

This is an unofficial translation of the GNU Free Documetatiicense into Swedish. It was not
published by the Free Software Foundation, and does ndtyjeggate the distribution terms for
documentation that uses the GNU FDL -- only the original Efglext of the GNU FDL does that.
However, we hope that this translation will help Swedishegpes understand the GNU FDL better.

Detta ar en inofficiell dversattning av GNU Free Documentatiicense till svenska. Den har inte
publicerats av Free Software Foundation och &r inte juddjéllande for spridning av dokumentation som
anvander GNU FDL -- bara den engelska originaltexten i GNU igRller. Vi hoppas att denna
oversattning skall hjalpa svensktalande att forstd GNU BBitre.

Originalet Copyright (C) 2000,2001,2002 Free Softwarerfgation, Inc. 59 Temple Place, Suite 330,
Boston, MA 02111-1307 USA. Denna 6versattning CopyrightZ@4, Svenska Linuxféreningen,
info@se.linux.org. Var och en ager kopiera och sprida aatata kopior av detta licensavtal [originalet
och denna éversattning], men att andra det ar inte tillatet.

0. BAKGRUND

Syftet med denna licens ar att géra en handbok, bok, elleatgoraktiskt och anvéandbart dokument
"fritt" som i frihet: att forsakra var och en den faktiskaheiten att kopiera och sprida det vidare, med
eller utan forandringar, antingen kommersiellt eller ite8ekundért bevarar denna licens ett satt
for forfattaren och forlaggaren att f ara for deras arb&ta att de anses vara ansvariga for
forandringar gjorda av andra.

Denna Licens &r en sorts "copyleft", vilket betyder attetiva verk av detta dokument sjalva maste
vara fria pa samma satt. Den kompletterar GNU General Pluldense, som &r en copyleft-licens
utformad for fri programvara.

Vi har utformat denna licens for att den skall anvandas faowdbécker till fri programvara, eftersom

fri programvara behdver fri dokumentation: ett fritt pragr bor ha en handbok som erbjuder samma
frineter som programmet gér. Men denna licens ar inte beg@till programvaruhandbdcker; den
kan anvandas for vilket textverk som helst oavsett amne felieuvida det &r en utgiven, tryckt bok.

Vi rekommenderar denna licens huvudsakligen for alla verk gyfte ar instruktion eller referens.
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1. TILLAMPNINGSOMRADE OCH DEFINITIONER

Denna licens [det engelska originalet] galler for varjedizok eller annat verk, oavsett uttrycksform,
som innehaller ett meddelande dar upphovsrattsinnehastadgat att verket kan spridas enligt
villkoren i GNU Free Documentation License. Ett sddant nedalade ger en internationell frinet
utan krav pa ersattning och utan tidsbegransning att amwierttet under villkoren i denna licens
[det engelska originalet]. "Dokument" nedan syftar pa goklig handbok eller verk. Var och en ar
licenstagare och benamns som "du". Du accepterar villkio@U Free Documentation License om
du kopierar, modifierar eller sprider verket pa ett sddatistidet kraver tillstand enligt gallande
upphovsréattslagstiftning.

En "forandrad version" av dokumentet avser varje verk somahidller dokumentet eller en del av
det, antingen ordagranna kopior, eller med andringar dehteversatt till ett annat sprak.

Ett "sekundart avsnitt" &r en markt bilaga eller férorddilkumentet som exklusivt behandlar
forhallandet mellan dokumentets forlaggare eller foai@toch dokumentets huvudsakliga amne
(eller till relaterade &mnen) och som inte innehaller n&got direkt faller under det huvudsakliga
amnet. (Saledes, om dokumentet delvis ar en larobok i maitesdafar ett sekundart avsnitt inte
forklara ndgon matematik.) Férhallandet kan vara en higtdwoppling till Amnet eller nagot
relaterat, eller en juridisk, kommersiell, filosofisk, &tedler politisk stéllning till det.

De "oforanderliga avsnitten" ar sekundéra avsnitt valer titr angivna som oféranderliga avsnitt i
meddelandet som stadgar att dokumentet ar utgivet undeadieens [det engelska originalet]. Om
ett avsnitt inte innefattas av den ovanstaende definitianesekundart sa ar det inte tillatet att ange
det som oféranderligt. Dokumentet behéver inte innehalgra oforanderliga avsnitt. Om
dokumentet inte anger nagra oféranderliga avsnitt sa fishida.

"Omslagstexterna” ar speciella korta ordféljder som d@adie som framsidestexter eller
baksidestexter i meddelandet som stadgar att dokumeniggigiet under denna licens [det engelska
originalet]. En framsidestext kan vara som mest 5 ord ochadsidestext kan vara som mest 25 ord.

En "transparent" kopia av dokumentet ar en maskinlasbaakogpresenterad i ett format vars
specifikation finns tillganglig for allmanheten, som lampiarfor att revidera dokumentet pa ett
enkelt satt med generella textredigeringsprogram eliergiikelbaserade bilder) generella
grafikprogram eller (for ritningar) nagot val tillgangligtprogram, och som &r passande som indata
till textftomaterare eller for automatisk konvertering &h méngd format som passar som indata till
textformaterare. En kopia i ett for 6vrigt transparent filfat vars markeringar, eller avsaknad av
markeringar, har ordnats for att hindra eller motverka @tare forandring vidtas av lasare &r inte
transparent. Ett bildformat &r inte transparent om det atiwd6r ndgon betydande del text. En kopia
som inte ar "transparent” kallas "opak".
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Exempel pa passande format for transparenta kopior irtaefan ASCII utan markeringar, Texinfo
indataformat, LaTeX indataformat, SGML eller XML som and&nen publikt tillganglig DTD, och
standardenlig HTML, PostScript eller PDF utformat for midigsférandring. Exempel pa
transparenta bildformat innefattar PNG, XCF och JPG. Opatkaat innefattar leverantérsspecifika
format som bara kan lasas och editeras med leverantdrikpexidbehandlare, SGML eller XML

for vilket DTD och/eller verktyg for behandling inte finndraknt tillgangliga, och den
maskingenererade HTML, PostScript eller PDF som prodgsaraissa ordbehandlare enbart avsett
som utdata.

"Titelsidan" innebar, for en tryckt bok, titelsidan sjabgh sadana darpa féljande sidor som kravs for
att gora det material som enligt denna licens skall synaiedgidlan lasbart. For verk i sddana
format som inte har ndgon egentlig titelsida, avses meelsiita" den text som ar narmast den mest
framstaende forekomsten av verkets titel, foregdende demdsakliga textmassan.

Ett avsnitt "med titeln AAO (XYZ)" avser en namngiven del askdmentet vars titel &r exakt XYZ
eller innehaller XYZ inom parentes efterféljande text somer$atter XYZ till ett annat sprak. (Har
star XYZ for ett speciellt namn pa ett avsnitt nedan, sonesitmpel "Acknowledgements",
"Dedications"”, "Endorsements" eller "History" [och AAOrfi@mplig 6verséttning, till exempel
"tillkannagivanden", "dedikationer", "endossering"pektive "historik"].) Att "bevara titeln" pa ett
sadant avsnitt nar du &ndrar dokumentet innebdr att deirfétbavsnitt "med titeln AAD (XYZ)"

enligt denna definition.

Dokumentet far innehalla garantiavsagelser invid meduigtom att denna licens [det engelska
originalet] géller for dokumentet. Dessa garantiavs&gedkall anses vara inkluderade per referens i
denna licens, men bara for att friskriva frdn garantier.aklhan innebord dessa garantiavsagelser
kan ha &r ogiltiga och paverkar inte pa nagot satt innebdrdenna licens.

2. ORDAGRANN KOPIERING

Du &ger kopiera och sprida dokumentet pa valfritt mediurtingen kommersiellt eller ideellt,
forutsatt att denna licens [det engelska originalet], yshéttsklausul, och meddelandet som
stadgar att GNU Free Documentation License géller for daatet finns med pa alla kopior, och att
du inte lagger till nagra som helst andra villkor &n de sond@iriglenna licens. Du &ger inte vidta
tekniska atgarder for att begransa eller kontrollera ldsaler vidare kopiering av de kopior du
skapar eller sprider. Dock ager du ta emot kompensatioryteitinot kopior. Om du sprider
tillrackligt manga kopior maste du ocksa félja villkorendnagraf 3.

Du &ger ocksa lana ut kopior, under samma villkor som ovamgaciger visa kopior offentligt.
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3. OMFATTANDE KOPIERING

Om du publicerar tryckta kopior (eller kopior i medier sonrmalt har tryckta omslag) av
dokumentet, i en upplaga overstigande 100 exemplar, octrdektets licensmeddelande kraver
omslagstexter, s& maste du forse kopiorna med omslag sarhpkh tydligt, visar alla
omslagstexter: framsidestexter pa framsidan och baksixtes pa baksidan. BA&da omslagen maste
klart och tydligt identifiera dig som utgivare av dessa kedtwamsidan méaste presentera
dokumentets hela titel, med alla ord i titeln lika framtrédea och synliga. Du ager lagga till
ytterligare stoff p& omslagen. Kopiering med forandringjarda bara pa omslaget, sa lange som de
bevarar dokumentets titel och i dvrigt uppfyller dessa Kan anses vara ordagrann kopiering i
andra avseenden.

Om de obligatoriska texterna for ndgot omslag ar for omfakésfor att rymmas i lasbart skick skall
du placera de forsta (s manga som far plats) pa det egeniligiaget, och fortsatta med resten pa
de direkt intilliggande sidorna.

Om du publicerar opaka kopior av dokumentet i upplagor omanex00, méaste du antingen bifoga
en maskinlasbar transparent kopia med varje opak kopé,alige i eller med varje opak kopia en
natverksadress som ar tillganglig for den allménna naszrkdndande massan dar man, med 6ppet
standardiserade protokoll, kan ladda ner en komplett pamesit kopia av dokumentet, utan extra
material. Om du valjer det senare alternativet, maste cha wiktiliga atgarder, nar du borjar sprida
opaka kopior i kvantitet, for att denna transparenta kokadl $6rbli tillgénglig pa angivna platsen

till &tminstone ett ar efter den sista gangen du spred en kpgaila (direkt eller via ombud eller
aterforsaljare) av den utgavan till allmanheten.

Det ar onskvart, men inte ett krav, att du kontaktar forfaieill dokumentet i god tid innan du
sprider ndgot storre antal kopior, for att ge dem en charférsi dig med en uppdaterad version av
dokumentet.

4. FORANDRINGAR

Du ager kopiera och sprida en férandrad version av dokurnentker de villkor som beskrivs i
paragraf 2 och 3 av GNU Free Documentation License, forasiadu slapper den forandrade
versionen under exakt denna licens, och att den forandexd@®wen antar dokumentets roll, och
saledes medger spridning och férandring av den forandracgonen till envar som erhaller en
kopia av den. Utdver detta maste du gora foljande med deradadersionen:

A. Pa titelsidan (och omslagen om det finns nagra) anvandgeéskild fran den som
[originalldokumentet har, och skild fran tidigare versioatitel (som skall, om det finns nagra,
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finnas listade i historikavsnittet i dokumentet). Du dgerdanla samma titel som det foregaende
dokumentet om den ursprungliga utgivaren ger sitt tilldtan

B. Lista, som forfattare, en eller flera personer eller jisiiel personer som ansvarat for
forandringarnai den &ndrade versionen, tillsammans medtrfém av de huvudsakliga
forfattarna av dokumentet (alla dess huvudsakliga féafattom det har mindre an fem), savida
de inte ger dig tillstand att bortse fran detta krav.

C. Ange namnet pa utgivaren av den andrade versionen, savanggpa titelsidan.
D. Bibehalla dokumentets alla upphovsrattsklausuler.

E. Lagga till en upphovsrattsklausul for dina forandringiagransande till de andra
upphovsrattsklausulerna.

F. Direkt efter upphovsrattsklausulerna innefatta ett deéhde som ger allmanheten tillstand att
anvanda den andrade versionen under villkoren i dennasliigkst engelska originalet] i den
form som visas Tillagg nedan.

G. I meddelandet om licensen bevara den fullstandiga livan ofdranderliga avsnitt och
obligatoriska omslagstexter som finns i dokumentets meadel om licensen.

H. Inkludera en oféréndrad kopia av denna licens [Det ar agelska originalversionen som
avses].

|. Bevara avsnittet med titeln "historik (History)", bewatess titel och lagg i avsnittet till en post
med atminstone titeln, aret, nya forfattare och utgivareden modifierade versionen sd som
angivet pa titelsidan. Om det inte finns nagot avsnitt methtithistorik (History)" i dokumentet
sa skapa en med titeln, aret, forfattare och utgivaren aumiektet s som det star pa
[originalldokumentets titelsida. Lagg sedan till en pashseskriver den forandrade versionen
s& som beskrivits ovan.

J. Bevara den natverksadress, om det finns nagon, angivé&oindmtet till den allmant
tillgangliga transparenta kopian av dokumentet, och fkaitverksadressernatill de foregdende
versioner som dokumentet baseras pa. Dessa far placesastiet/ historik (History)". Du ager
utelamna en natverksadress for ett verk som &r publicenaéimiyra ar fore dokumentet sjalvt,
eller om den ursprunglige utgivaren vars verk natverksssdne hanvisar till ger sitt tillstand.

K. For alla avsnitt med titlarna "tillkdnnagivanden (Ackmledgements)" eller "dedikationer
(Dedications)", bevara titeln pa avsnittet, och bevatdrafiehall och pragel pa alla
tillkdnnagivanden och/eller dedikationer gjorda av vaigragare.

L. Bevara alla oféranderliga avsnitt i dokumentet ofdréuatdrtill text och titel. Avsnittsnummer
eller motsvarande anses inte tillhdra avsnittets titel.

M. Radera varje avsnitt med titeln "endossering (Endorses)é Ett sddant avsnitt far inte
inkluderas i en modifierad version.

N. Inte byta titel pa ndgot existerande avsnitt sa att det'dlidossering (Endorsements)" eller sa
att titeln kan forvéaxlas med nagot oféranderligt avsnitt.

O. Bevara varje garantiavsagelseklausul.
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Om den forandrade versionen innehaller nya framsidestektés bilagor som &r att anses som
sekundara avsnitt och inte innehaller ndgot material kapfean dokumentet, s& ager du, om du vill,
benamna nagra eller samtliga av dessa som oféranderligattrgira detta, 1agg deras titlar till
listan 6ver oforanderliga avsnitt i den férandrade versimlicensmeddelande. Dessa titlar maste
vara skilda fran alla andra avsnitts titlar.

Du &ger lagga till ett avsnitt med titeln "endossering (Eisdments)”, forutsatt att det inte innehaller
nagot annat &n endosseringar for din modifierade versionofiiéa aktorer -- till exempel,
meddelanden om utford korrekturlasning eller att textergimalkants av en organisation som en
officiell definition av en standard.

Du &ger lagga till ett textavsnitt pa upp till fem ord som fisidestext, och ett textavsnitt pa upp till
25 ord som baksidestext i listan 6dver omslagstexter i denfiecade versionen. Bara ett textavsnitt
med framsidestexter och ett med baksidestexter far lagbas (eller genom férsorg av) en enda
juridisk person. Om dokumentet redan innehaller en oméag$dr nagot av omslagen, tidigare
tillagd av dig eller genom forsorg av samma juridiska persom du foretréader, &ger du inte lagga till
en till, men du ager andra den gamla med tillstdnd fran dégaid utgivaren som lade till den forra.

Forfattaren (forfattarna) och utgivaren (utgivarna) akutoentet ger inte via denna licens sitt
tillstdnd att anvanda sina namn for publicitet eller foratiga till eller antyda endossering av ndgon
modifierad version.

5. KOMBINERA DOKUMENT

Du ager kombinera dokumentet med andra dokument som anatgivder denna licens, under de
villkor som definieras i paragraf 4 av GNU Free Documentatioense for modifierade versioner,
forutsatt att du, i det kombinerade dokumentet, innefatilaroféranderliga avsnitt fran
originaldokumenten, omodifierade, och listar dem som oféesliga avsnitt i ditt kombinerade verk
i dess licensklausul, och att du bevarar alla deras gavaétiglseklausuler.

Det kombinerade verket behover bara innehalla en enstgka ke denna licens [engelska
originalversionen], och flera identiska oféranderliga&gn kan erséattas med en kopia. Om det finns
flera oféranderliga stycken med samma namn men olika inhekedill att titeln pa varje sadant
avsnitt ar unik genom att i slutet pa den, inom parentes déijqnamnet pa den ursprunglige
forfattaren eller utgivaren av det avsnittet om dessa ad&aannars ett unikt nummer. Gér samma
justeringar av titlarna i listan éver oféranderliga avshlicensklausulen i det kombinerade verket.

| det kombinerade verket maste du kombinera alla avsnitttitlacha "historik (History)" i de
ursprungliga dokumenten, till ett avsnitt med titeln "bisi (History)"; pd samma satt skall alla
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avsnitt med titlarna "tilk&nnagivanden (Acknowledgens3h alla avsnitt med titlarna "dedikationer
(Dedications)" kombineras. Du maste ta bort alla avsnitll tittarna "endossering (Endorsements)".

6. SAMLINGAR AV DOKUMENT

Du ager skapa en samling bestdende av dokumentet och ardnraeiot som ar slappta under GNU
Free Documentation License, och ersatta individuelladoipgdokumenten av denna licens med en
enda kopia [av den engelska originalversionen] som inklaslesamlingen, forutsatt att du foljer
villkoren for ordagrann kopiering i denna licens for varéluderat dokument i alla andra
avseenden.

Du &ger lyfta ut ett dokument fran en sddan samling, och apiéd enskilt under GNU Free
Documentation License, forutsatt att du lagger till en o denna licens [den engelska
originalversionen]i det utlyfta dokumentet, och féljelikoren fér ordagrann kopiering i denna
licens for det utlyfta dokumentet i alla andra avseenden.

7. SAMMANSLAGNING MED OBEROENDE VERK

En samling av dokumentet eller av dess derivat med andrastepsch oberoende dokument eller
verk, pa eller i en lagringsvolym eller ett spridningsmexjkallas for en "sammanslagning” om den
sammanslagna upphovsratten inte anvands for att begrémdiagens anvandares rattigheter som de
enskilda dokumenten medger. Nar dokumentet ingar i en ssatamanslagning, galler inte denna
licens de andra verken i samlingen som inte sjalva ar dexivaerdokumentet.

Om kravet pd omslagstexter enligt paragraf 3 ar tillamgl@gtlessa kopior av dokumentet, sa kan
dokumentets omslagstexter, om dokumentet utgér mindréiiteh av hela samlingen, placeras pa
det omslag som omger dokumentet inuti samlingen, eller tekireniska motsvarigheten till

omslag om dokumentet ar i elektronisk form. Annars masteydaspa det omslag som omger hela
samlingen.

8. OVERSATTNING

Oversattning anses vara en sorts férandring, sa du agdasirersattningar av dokumentet enligt de
villkor som satts i paragraf 4. Oféranderliga avsnitt sosaés med Gversattningar kraver tillstand
fran deras upphovsrattsinnehavare, men du ager inkluderaditningar av alla eller vissa av dessa
ofdranderliga avsnitt tillsammans med originalversio@eav dessa ofdranderliga avsnitt. Du ager
inkludera en dversattning av denna licens, och alla licewskiler i dokumentet, och alla
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garantiavsagelser, forutsatt att du ocksa innefattar dgalska originalversionen av denna licens
och originalversionerna av dessa klausuler. Skulle deafirskillnader mellan éversattningen och
originalversionen av denna licens eller ndgon klausul #érgériginalversionen.

Om ett avsnitt i dokumentet har titeln "tillkdnnagivandé&cknowledgements)", "dedikationer
(Dedications)", eller "historik (History)", kommer krav@aragraf 4) att bevara dess titel (paragraf
1) vanligtvis att kréva att sjalva titeln andras.

9. UPPHORANDE

Du ager inte kopiera, foréandra, omlicensiera eller spridleudhentet annat &n enligt villkoren i GNU
Free Documentation License. Alla dvriga forsok att kopienadifiera, omlicensiera, eller sprida
dokumentet &r ogiltiga och kommer automatiskt medféraafdorar dina rattigheter enligt denna
licens. Tredje man som har mottagit kopior eller rattigh&tin dig enligt dessa licensvillkor
kommer dock inte att férlora sina rattigheter sa lange deiftitensvillkoren.

10. FRAMTIDA VERSIONER AV DENNA LICENS

Free Software Foundation kan publicera nya, revideradgomgr av GNU Free Documentation
License da och d&. S&dana nya versioner kommer att varalikadindemening som den nuvarande
versionen, men kan skilja i detalj for att behandla nya probéller angelagenheter. Se
http://www.gnu.org/copyleft/.

Varje version av licensen ges ett unikt versionsnummer. Okuchentet stadgar att en specifik
numrerad version av denna licens "eller valfri senare vatgjaller for det, sa ager du ratten att folja
villkoren enligt antingen den angivna versionen eller eilklsenare version som helst som publicerats
(inte som utkast) av Free Software Foundation. Om dokunhgr&eanger en version av denna
licens, &ger du valja vilken version som helst som publisgiate som utkast) av Free Software
Foundation.

TILLAGG: Hur du anvander denna licens for dina
dokument

For att anvénda GNU Free Documentation License for ett dekumhu har skrivit, inkludera en
kopia av licensen [det engelska originalet] i dokumentétplacera féljande copyrightklausul
omedelbart efter titelsidan:
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Copyright (c) ARTAL DITT NAMN. Permission is granted to comistribute and/or modify this
document under the terms of the GNU Free Documentation k&eversion 1.2 or any later version
published by the Free Software Foundation; with no Invarg&ections, no Front-Cover Texts, and no
Back-Cover Texts. A copy of the license is included in theisacentitled "GNU Free Documentation
License".

[Oversattning:] Copyright (c) ARTAL DITT NAMN. Var och en &g rétt att kopiera, sprida och/eller
forandra detta dokument under villkoren i licensen "GNUeFB®cumentation License", version 1.2 eller
senare publicerad av Free Software Foundation, utan aférliga avsnitt, utan framsidestexter och utan
baksidestexter. En kopia av denna licens finns med i avsnittd titeln "GNU Free Documentation
License".

Om du har oféranderliga avsnitt, framsidestexter och lolstexter, ersatt "with... Texts."
("utan...texter.") med féljande:

with the Invariant Sections being LISTA DERAS TITLAR, withe Front-Cover Texts being LISTA, and
with the Back-Cover Texts being LISTA.

[Oversattning:] med de oféranderliga avsnitten LISTA DERATLAR, med framsidestexterna LISTA,
och med baksidestexterna LISTA.

Om du har oféranderliga avsnitt utan omslagstexter, eigon annan kombination av de tre, sla
samman dessa tva alternativ sa att det passar den uppkdoatasien.

Om ditt dokument innehaller icke-triviala exempel med peogkod, s& rekommenderar vi att du
slapper dessa exempel parallellt under en, av dig valdrdgm@amvarulicens, som till exempel GNU
General Public License, for att mojliggdra deras anvarglhin programvara.
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Version 1.2, November 2002

Copyright (C) 2000,2001,2002 Free Software Foundation,38 Temple Place, Suite 330, Boston, MA
02111-1307 USA Everyone is permitted to copy and distrilvatéatim copies of this license document,
but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbookthar dunctional and useful document
"free" in the sense of freedom: to assure everyone the aféefteedom to copy and redistribute it,
with or without modifying it, either commercially or noncanercially. Secondarily, this License
preserves for the author and publisher a way to get credih&r work, while not being considered
responsible for modifications made by others.

This License is a kind of "copyleft", which means that deti@works of the document must
themselves be free in the same sense. It complements the @Rer& Public License, which is a
copyleft license designed for free software.

We have designed this License in order to use it for manualsde software, because free software
needs free documentation: a free program should come wittuatsproviding the same freedoms
that the software does. But this License is not limited taveafe manuals; it can be used for any
textual work, regardless of subject matter or whether itisligshed as a printed book. We
recommend this License principally for works whose purgesestruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any mmdthat contains a notice placed by
the copyright holder saying it can be distributed under &nms of this License. Such a notice grants
a world-wide, royalty-free license, unlimited in duratjda use that work under the conditions stated
herein. The "Document", below, refers to any such manualavkwAny member of the public is a
licensee, and is addressed as "you". You accept the licysa topy, modify or distribute the work
in a way requiring permission under copyright law.

A "Modified Version" of the Document means any work contagnihe Document or a portion of it,
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either copied verbatim, or with modifications and/or tratesti into another language.

A "Secondary Section" is a named appendix or a front-magtetien of the Document that deals
exclusively with the relationship of the publishers or authof the Document to the Document’s
overall subject (or to related matters) and contains ngtthiat could fall directly within that overall
subject. (Thus, if the Document s in part a textbook of mathgcs, a Secondary Section may not
explain any mathematics.) The relationship could be a matteistorical connection with the
subject or with related matters, or of legal, commerciallgsophical, ethical or political position
regarding them.

The "Invariant Sections" are certain Secondary Sectiorasw/litles are designated, as being those
of Invariant Sections, in the notice that says that the Daanris released under this License. If a
section does not fit the above definition of Secondary thennot allowed to be designated as
Invariant. The Document may contain zero Invariant Sestitithe Document does not identify any
Invariant Sections then there are none.

The "Cover Texts" are certain short passages of text thdisted, as Front-Cover Texts or
Back-Cover Texts, in the notice that says that the Docunsar@i€ased under this License. A
Front-Cover Text may be at most 5 words, and a Back-Covermextbe at most 25 words.

A "Transparent" copy of the Document means a machine-réadapy, represented in a format
whose specification is available to the general public,ithatiitable for revising the document
straightforwardly with generic text editors or (for imagesnposed of pixels) generic paint
programs or (for drawings) some widely available drawinigjcgdand that is suitable for input to
text formatters or for automatic translation to a varietyaymats suitable for input to text
formatters. A copy made in an otherwise Transparent file &mnwrhose markup, or absence of
markup, has been arranged to thwart or discourage subgaqodification by readers is not
Transparent. An image format is not Transparent if usedrigrsaibstantial amount of text. A copy
that is not "Transparent” is called "Opaque".

Examples of suitable formats for Transparent copies irefpldin ASCII without markup, Texinfo
input format, LaTeX input format, SGML or XML using a publcavailable DTD, and
standard-conforming simple HTML, PostScript or PDF desijfor human modification. Examples
of transparent image formats include PNG, XCF and JPG. Gpfmymats include proprietary
formats that can be read and edited only by proprietary wovdgssors, SGML or XML for which
the DTD and/or processing tools are not generally availavd the machine-generated HTML,
PostScript or PDF produced by some word processors for bptpposes only.

The "Title Page" means, for a printed book, the title pagdfitplus such following pages as are
needed to hold, legibly, the material this License requiveppear in the title page. For works in
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formats which do not have any title page as such, "Title Pagggins the text near the most
prominent appearance of the work'’s title, preceding therregg of the body of the text.

A section "Entitled XYZ" means a named subunit of the Documdrose title either is precisely
XYZ or contains XYZ in parentheses following text that treates XYZ in another language. (Here
XYZ stands for a specific section name mentioned below, ss¢Aeknowledgements”,
"Dedications"”, "Endorsements", or "History".) To "Presethe Title" of such a section when you
modify the Document means that it remains a section "EdtX¥Z" according to this definition.

The Document may include Warranty Disclaimers next to thé&caavhich states that this License
applies to the Document. These Warranty Disclaimers arsidered to be included by reference in
this License, but only as regards disclaiming warrantieg:ather implication that these Warranty
Disclaimers may have is void and has no effect on the mearfitigsoLicense.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, eitbenxmercially or

noncommercially, provided that this License, the copytrigtices, and the license notice saying this
License applies to the Document are reproduced in all copiesthat you add no other conditions
whatsoever to those of this License. You may not use techmieasures to obstruct or control the
reading or further copying of the copies you make or distebblowever, you may accept
compensation in exchange for copies. If you distribute gd@amough number of copies you must
also follow the conditions in section 3.

You may also lend copies, under the same conditions stat@eaand you may publicly display
copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that comipbiave printed covers) of the
Document, numbering more than 100, and the Document’'sdieantice requires Cover Texts, you
must enclose the copies in covers that carry, clearly aridliegll these Cover Texts: Front-Cover
Texts on the front cover, and Back-Cover Texts on the backrc®oth covers must also clearly and
legibly identify you as the publisher of these copies. Tlwaficover must present the full title with
all words of the title equally prominent and visible. You n&gd other material on the covers in
addition. Copying with changes limited to the covers, ag/las they preserve the title of the
Document and satisfy these conditions, can be treated hatirrcopying in other respects.
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If the required texts for either cover are too voluminoustéefjibly, you should put the first ones
listed (as many as fit reasonably) on the actual cover, anihc@the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Documemhbering more than 100, you must
either include a machine-readable Transparent copy aldihgeach Opaque copy, or state in or with
each Opaque copy a computer-network location from whiclyéreeral network-using public has
access to download using public-standard network prosacebmplete Transparent copy of the
Document, free of added material. If you use the latter aptyou must take reasonably prudent
steps, when you begin distribution of Opaque copies in dtyatd ensure that this Transparent copy
will remain thus accessible at the stated location untiéast one year after the last time you
distribute an Opaque copy (directly or through your agentetailers) of that edition to the public.

It is requested, but not required, that you contact the aathicthe Document well before
redistributing any large number of copies, to give them anckdo provide you with an updated
version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Documearder the conditions of sections 2
and 3 above, provided that you release the Modified Versialeuprecisely this License, with the
Modified Version filling the role of the Document, thus licargdistribution and modification of the
Modified Version to whoever possesses a copy of it. In addiffou must do these things in the
Modified Version:

A. Use in the Title Page (and on the covers, if any) a titleinistfrom that of the Document, and
from those of previous versions (which should, if there waarg, be listed in the History section
of the Document). You may use the same title as a previougoveifghe original publisher of
that version gives permission.

B. List on the Title Page, as authors, one or more personstibiesmesponsible for authorship of
the modifications in the Modified Version, together with @defive of the principal authors of
the Document (all of its principal authors, if it has fewearfive), unless they release you from
this requirement.

C. State on the Title page the name of the publisher of the fibatlersion, as the publisher.
D. Preserve all the copyright notices of the Document.

E. Add an appropriate copyright notice for your modificati@ujacent to the other copyright
notices.

F. Include, immediately after the copyright notices, ar®e notice giving the public permission to
use the Modified Version under the terms of this License, éféinm shown in thédddendum
below.
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G. Preserve in that license notice the full lists of Invari@actions and required Cover Texts given
in the Document’s license notice.

H. Include an unaltered copy of this License.

. Preserve the section Entitled "History", Preserve itieTand add to it an item stating at least
the title, year, new authors, and publisher of the Modifiets\ as given on the Title Page. If
there is no section Entitled "History" in the Document, ¢egane stating the title, year, authors,
and publisher of the Document as given on its Title Page, #dlehan item describing the
Modified Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Docutrfi@ public access to a Transparent
copy of the Document, and likewise the network locationggin the Document for previous
versions it was based on. These may be placed in the "Hissegtion. You may omit a network
location for a work that was published at least four yearsteethe Document itself, or if the
original publisher of the version it refers to gives pernuas

K. For any section Entitled "Acknowledgements" or "Dedicas", Preserve the Title of the
section, and preserve in the section all the substance ardfeach of the contributor
acknowledgements and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document,tenad in their text and in their titles.
Section numbers or the equivalent are not considered p#reafection titles.

M. Delete any section Entitled "Endorsements". Such a@ectiay not be included in the Modified
Version.

N. Do not retitle any existing section to be Entitled "Endaments” or to conflict in title with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sectiongppendices that qualify as Secondary
Sections and contain no material copied from the Documentyyay at your option designate some
or all of these sections as invariant. To do this, add thiéstio the list of Invariant Sections in the
Modified Version’s license notice. These titles must beiistfrom any other section titles.

You may add a section Entitled "Endorsements”, providedntains nothing but endorsements of
your Modified Version by various parties--for example, stagénts of peer review or that the text has
been approved by an organization as the authoritative tlefirof a standard.

You may add a passage of up to five words as a Front-Cover Tekf passage of up to 25 words as
a Back-Cover Text, to the end of the list of Cover Texts in thedified Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added bthough arrangements made by)
any one entity. If the Document already includes a coverftaxhe same cover, previously added by
you or by arrangement made by the same entity you are actibgloalf of, you may not add
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another; but you may replace the old one, on explicit perionisisom the previous publisher that
added the old one.

The author(s) and publisher(s) of the Document do not byltigisnse give permission to use their
names for publicity for or to assert or imply endorsementrof Bodified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents releasddruhis License, under the terms
defined insection 4above for modified versions, provided that you include indbmbination all of
the Invariant Sections of all of the original documents, odified, and list them all as Invariant
Sections of your combined work in its license notice, and yoa preserve all their Warranty
Disclaimers.

The combined work need only contain one copy of this Liceasd,multiple identical Invariant
Sections may be replaced with a single copy. If there areiphellinvariant Sections with the same
name but different contents, make the title of each suclioseahique by adding at the end of it, in
parentheses, the name of the original author or publishiéadection if known, or else a unique
number. Make the same adjustment to the section titles ifisthef Invariant Sections in the license
notice of the combined work.

In the combination, you must combine any sections Entittéidtory" in the various original
documents, forming one section Entitled "History"; like&icombine any sections Entitled
"Acknowledgements", and any sections Entitled "Dedicadio You must delete all sections Entitled
"Endorsements".

6. COLLECTIONS OF DOCUMENTS

You may make a collection consisting of the Document andratbeuments released under this
License, and replace the individual copies of this Licengé various documents with a single
copy that is included in the collection, provided that yollda the rules of this License for verbatim
copying of each of the documents in all other respects.

You may extract a single document from such a collection disttibute it individually under this
License, provided you insert a copy of this License into tkteaeted document, and follow this
License in all other respects regarding verbatim copyintpaf document.
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7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with otheparate and independent documents or
works, in or on a volume of a storage or distribution mediwtdlled an "aggregate" if the
copyright resulting from the compilation is not used to lithie legal rights of the compilation’s
users beyond what the individual works permit. When the Dueot is included in an aggregate, this
License does not apply to the other works in the aggregatehndrie not themselves derivative
works of the Document.

If the Cover Text requirement of section 3 is applicable &sthcopies of the Document, then if the
Document is less than one half of the entire aggregate, tlcement’'s Cover Texts may be placed
on covers that bracket the Document within the aggregatbgoglectronic equivalent of covers if
the Document is in electronic form. Otherwise they must app@ printed covers that bracket the
whole aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you migjridbute translations of the Document
under the terms of section 4. Replacing Invariant Sectidtistwanslations requires special
permission from their copyright holders, but you may inddichnslations of some or all Invariant
Sections in addition to the original versions of these lam@rSections. You may include a
translation of this License, and all the license noticeh@@ocument, and any Warranty
Disclaimers, provided that you also include the originafjsh version of this License and the
original versions of those notices and disclaimers. In chsedisagreement between the translation
and the original version of this License or a notice or disata, the original version will prevail.

If a section in the Document is Entitled "AcknowledgemeritBedications", or "History", the
requirement (section 4) to Preserve its Title (section )typically require changing the actual title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Doeuat except as expressly provided for
under this License. Any other attempt to copy, modify, stdaiise or distribute the Document is void,
and will automatically terminate your rights under thisemse. However, parties who have received
copies, or rights, from you under this License will not haveit licenses terminated so long as such
parties remain in full compliance.
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10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revisedaessif the GNU Free Documentation
License from time to time. Such new versions will be similaspirit to the present version, but may
differ in detail to address new problems or concerns. See/fwtivw.gnu.org/copyleft/.

Each version of the License is given a distinguishing versiomber. If the Document specifies that
a particular numbered version of this License "or any lagsion" applies to it, you have the option
of following the terms and conditions either of that spedifiersion or of any later version that has
been published (not as a draft) by the Free Software Fowrdatithe Document does not specify a
version number of this License, you may choose any versienmblished (not as a draft) by the
Free Software Foundation.

ADDENDUM: How to use this License for your
documents

To use this License in a document you have written, includepy of the License in the document
and put the following copyright and license notices justiafie title page:

Copyright (c) YEAR YOUR NAME. Permission is granted to cogistribute and/or modify this
document under the terms of the GNU Free Documentation k&eversion 1.2 or any later version
published by the Free Software Foundation; with no Invarg&ections, no Front-Cover Texts, and no
Back-Cover Texts. A copy of the license is included in theisacentitled "GNU Free Documentation
License".

If you have Invariant Sections, Front-Cover Texts and B&oker Texts, replace the "with...Texts."
line with this:

with the Invariant Sections being LIST THEIR TITLES, withetlrront-Cover Texts being LIST, and with
the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or soreeocombination of the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of programdesave recommend releasing these
examples in parallel under your choice of free softwarenéeg such as the GNU General Public
License, to permit their use in free software.
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